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Abstrakt
Tato diplomová práce se zabývá tvorbou systému pro podporu auditu a certifikaci sys-
tému managementu informační bezpečnosti organizace. V následujících kapitolách práce
vysvětlím, co je to informační bezpečnost a systém řízení bezpečnosti informací, co je to
audit a jaké normy se používají ve spojitosti se systémem řízení a informační bezpečností.
V neposlední řadě popíši, jak přistupovat k tvorbě takového auditního systému. Celý návrh
informačního systému pro audit bezpečnosti je vytvořen za pomoci norem pro řízení jakosti
a norem z rodiny 27000, které se zabývají bezpečností informací. Systém je orientován na
webové prostředí.
Abstract
This master thesis describes creation of system for audit support of information security
management. In the next chapters I will explain what is the information security, system of
information security, audit system and what standards we have for this. Last but not least
I will describe how to create a system for audit support. The whole design is created with
usage of standards for quality management and information security management. System
is oriented for web environment.
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Kapitola 1
Úvod
V dnešní době se výměna dat a informací stávají středem obrovského zájmu. Pokud se
ptáme proč, určitě by nás měl napadnout alespoň jeden důvod. Tím důvodem je neustálý
rozmach informačních technologií (IT) - informačních systémů a informačních a komunikač-
ních technologií (IS/ICT), které nám umožňují lépe a rychleji nakládat s informacemi.
Informační technologie nám vytváří nový a silný prostor pro konkurenci. Pokud tedy
budeme chtít s organizací prorazit na trhu, bez informačních technologií by se nám to dnes
už asi nepodařilo. Schopnost konkurence v této oblasti bychom mohli teoreticky rozdělit na
dvě hlavní složky. Ta první nám říká, jak moc dobře jsme schopni IT ovládat a pracovat
s ním. Druhá, která je pro organizace daleko důležitější, nám sděluje schopnost využívání
dat, informací či znalostí z informačních systémů jako zdroje pro přímý kontakt s konku-
rencí. Ovšem, aby mohla organizace konkurovat jiné a být tak zdrojem konkurenční výhody,
musí nejenom existovat a fungovat IS/ICT v organizaci, ale převážně musíme takový systém
efektivně zapojit do chodu celé společnosti [3].
Pokud klademe důraz na efektní tvorbu IS/ICT, její začlenění a využívání v rámci celé
organizace jakožto zdroje konkurenční výhody, musíme si umět odpovědět na otázky, jak
může být takový systém zabezpečen z hlediska informací, se kterými pracujeme.
Bezpečnost informací je v současné době nedílnou součástí každého podniku. Proces
zabezpečení musíme být schopní aplikovat nejen na naše aplikace, které spolu s jinými apli-
kacemi tvoří onen informační systém organizace, ale také na jednotlivá řízení, ze kterých je
podnik složen a ve kterých by měli vlastní zaměstnanci jasně stanovené, co můžou s infor-
macemi dělat, kde s nimi můžou a jak můžou nakládat. Kdybychom totiž svoji organizaci
neměli zabezpečenou z různých pohledů - managementového, operačního nebo technologic-
kého, mohli by nám vlastní spolupracovníci, IS/ICT či lidé komunikující externě s naším
podnikem udělat s důležitýma informacemi, co by uznali za vhodné - zcizit, zničit nebo
zneužít k vlastnímu prospěchu.
Abychom mohli účinně ověřovat, zda daná informační bezpečnost je v podniku nasa-
zena, je potřeba zavést určitý soubor pravidel, který by nám mohl pomoci odhalit, zda
máme v systému trhliny, které to jsou, jak moc jsou velké a co s nimi dělat. Sada norem
z rodiny ISO/IEC 27000 (3) byla speciálně vytvořena pro tyto účely. Zabývá se činností
od identifikace různých důležitých typů řízení, přes identifikaci a vyhodnocování rizik až
po ověřování, zda dané typy řízení jsou v organizaci řádně implementovány a zdokumento-
vány. Zavedením těchto norem do organizace pak vytvoříme speciální systém, kterému se
říká systém managementu řízení bezpečnosti informací - Information Security Management
System (ISMS).
Informační bezpečnost IS/ICT, managementu a schopností ověření, zda v systému or-
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ganizace daná bezpečnost je implementována, je hlavním tématem této diplomové práce.
Druhá kapitola se zaobírá vysvětlením managementu bezpečnosti informací. Snaží se
čtenáře obeznámit se systémem řízení, vysvětluje obecně bezpečnost informací, vymezuje
základní pojmy a nakonec popisuje systém řízení bezpečnosti informací.
Třetí kapitola je věnována stručnému přehledu vybraných norem, které popisují, jak
by měl kvalitní a kvalitně zabezpečený systém vypadat. Jsou to normy, které nám pomá-
hají systémy řízení prakticky zavádět do organizace, popř. kontrolovat, zda systémy řízení
v organizaci fungují tak, jak by měly.
Čtvrtá kapitola popisuje audit a možnosti certifikace organizace v oblasti bezpečnosti
informací.
Pátou kapitolou se snažím popsat zjistění, jaký je stav bezpečnosti informací v organi-
zacích na našem území.
Šestá kapitola se týká analýzou aplikací, které existují a zabývají se problematikou
auditu a bezpečností informací.
Sedmá kapitola ukazuje požadavky na systém pro podporu auditu informační bezpeč-
nosti. Jedná se o základní analýzu toho, co je potřeba stanovit a vymezit před zahájením
návrhu aplikace.
Osmá kapitola se věnuje samotnému návrhu. Začíná neformální specifikací, kde je zmí-
něno rozdělení aplikace do uživatelských rolí, které se v systému pohybují a které mají
svoje funkce a oprávnění. Následuje seznamem a popisem navržených funkcí, které se v sys-
tému vyskytnou, návrhem použití systému z hlediska diagramu použití a návrhem databáze
za pomoci ER diagramu. Předposlední kapitolou návrhu je navržení grafického designu a
poslední částí vymezení a popis nástrojů, které byly nezbytné pro samotnou implementaci.
Devátá kapitola podrobněji popisuje samotnou implementaci a to jednak mojí aplikace,
tak i prostředí ve kterém je implementována.
Desátá kapitola se týka otestování funkčnosti systému.
Jedenáctá kapitola se snaží ukázat, že systém je dále rošiřitelný poukazuje na možná
implementační rozšíření tohoto systému, např. v rámci řešení dalších bakalářských či diplo-
mových prací, které by mohly na systém navázat a více jej zdokonalit.
Závěrem shrnuji přínos této práce pro mne i pro budoucí čtenáře.
Diplomová práce volně navazuje na Semestrální projekt, který byl vytvářen v zimním
semestru. Semestrální projekt pokrývá obsah teoretického úvodu, který vymezuje kapitoly
popisující problematiku systému řízení, bezpečnosti informací, auditu a jeho certifikaci.
Teoretické části byli z velké míry převzaty z dostupných literatur, které se zabývají po-
dobnou problematikou a upraveny tak, aby mohli být použity v této práci. Součástí teo-
retického podkladu bylo rovněž stanovení požadavků na vyvíjený systém a jeho částečný
návrh. Od těchto kapitol posléze pokračuje diplomová práce, která blížeji stanovuje poža-
davky, hlouběji popisuje proces návrhu a navazuje implementací, otestováním a shrnutím
výsledků.
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Kapitola 2
Management bezpečnosti informací
Bezpečnost informací (a ochrana vlastních aktiv podniku) je jedním ze stěžejních faktorů
pro úspěch organizace. Pokud budeme mít řádně zabezpečené informace, zabráníme jejich
případné ztrátě, odcizení nebo zneužití a tím lépe budeme schopni samostatně pracovat a
konkurovat ostatním. Abychom toho dosáhli, potřebujeme zajistit různě velkou sadu kroků,
které povedou k našemu zabezpečení.
Na bezpečnost informačních systémů (IS) a informačních a komunikačních technologií
(ICT) v organizaci můžeme nahlížet různě. Je to relativně obecný pojem a je potřeba
jej náležitě specifikovat a konkretizovat, což ovšem není jednoduchý krok. Bezpečnost IT
můžeme vidět v sítích, digitálních podpisech, ve fyzické funkčnosti spojů, v zálohování,
v antivirové ochraně, v autentizaci, v autorizaci, v antivirové ochraně, v analýze rizik,
v dodržováním směrnic či regulí, v samotné komunikaci atp. Faktorů, které bezpečnost
ovlivňují (a nejenom v oblasti IT), je bezesporu hodně. Abychom mohli takové množství
rizik, vyplývajících z těchto faktorů v organizaci identifikovat a spravovat, je potřebné zavést
určitý systematický proces řízení.
2.1 Integrovaný systém řízení
K lepšímu pochopení systému řízení bezpečnosti informací je vhodné zde uvést, co je to
vlastně systém řízení v obecnější rovině.
Řízení všech procesů v organizaci není jednoduché. Vztahy, které panují v organizaci i
mimo ni, jsou stále více komplexní. Důvodem je rozvoj doby, její neustálá tendence ukázat,
že procesy lze provádět rychleji a lépe. Tyto procesy mají také tendenci nabírat na svém
množství a složitosti. Abychom toto všechno mohli zvládnout a neztratili se, je potřeba
navrhnout, nasadit a zvládnout řízení tzv. integrovaný systém řízení (IMS - Integrated
Management System).
Podle zaměření se takovému systému řízení říká různě. Z pohledu kvality se mu říká
systém řízení jakosti (QMS - Quality Management Systém). Z pohledu životního prostředí
zase EMS - Enviromental Management System, který je založený na vztahu organizace
k životnímu prostředí. Z pohledu bezpečnosti a ochrany zdraví při práci je pod anglickou
zkratkou OHASMS - Occupational Health & Safety Management System, v České Repub-
lice je ale systém znám pod zkratkou BOZP. A z pohledu bezpečnosti informací IS/ICT jej
nazýváme ISMS - Information Security Managament System. Všechny tyto systémy jsou
založeny na vcelku jednoduchém, ale velmi silném modelu PDCA, který zavedl William
Edwards Deming. Na systém ISMS, jehož význam je součástí této práce, a PDCA se podí-
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váme později.
Důvody, proč takové systémy řízení do organizace zavádět, jsou následující:
1. Jakýkoliv typ zavedeného řízení poskytuje konkurenční výhodu,
2. Vytváří v organizaci pořádek, resp. uspořádaný systém,
3. Je to podmínka zákazníků, partnerů organizace,
4. Vytváří pocity vzájemné důvěry, jednak mezi odběrateli a dodavateli, tak i v organi-
zaci samotné,
5. důvod - je to právní povinnost, například zákon č. 22/1997Sb., o technických požadav-
cích na výrobky ve smyslu pozdějších předpisů nebo zákon č. 101/2000 Sb., o ochraně
osobních údajů atp.
Počet důvodů by mohl být jistě větší, ale já zde uvádím, dle mého názoru, ty nejdůleži-
tější. Z osobní zkušenosti můžu říci, že pracovat ve firmě, která nemá určitý pořádek na
pracovišti, je přinejmenším dost brzdící a já jsem zcela jistě názoru, že čas jsou peníze.
Určité zavedení systému řízení vytváří potřebný pořádek a lidé zde pak dokáží efektivněji
a rychleji pracovat.
2.2 Model PDCA
Jak bylo nastíněno o pár řádků výše, model PDCA (Plan, Do, Check, Act) je základním
konceptem v integrovaných systémech řízení.
Obrázek 2.1: Schéma iteračního modelu PDCA [3, 11]
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V modelu na obrázku 2.1 je vyobrazen hlavní proces IMS se zpětnou vazbou. Jedná se
tedy o model iterační a je navržen tak, aby pokryl problematiku od stanovení počátečních
cílů po schopnost vyhodnocovat tyto cíle, a dávat o nich zpětně informace, které mohou
vést k jejich soustavnému vyvíjení a zlepšování [3, 14]. Na obrázku je použito množné
číslo u zmínky komponenty. Je tím myšleno to, že komponent (dá se říci dílčích procesů
hlavního procesu) může být v celém IMS více a i na tyto dílčí procesy lze aplikovat model
PDCA samostatně. Tím dosáhneme toho, že můžeme lépe zvládat tyto procesy, soustavně
je zlepšovat a kontrolovat.
Model samotný je navržen tak, abychom dokázali sledovat, zvládat a monitorovat dvě
stěžejní složky pro organizaci. Těmi složkami jsou účinnost a účelnost. Jsou velmi podstatné,
protože pomáhají dodávat organizaci sílu a směr k prosazení jejích zájmů.
Podle knihy Řízení bezpečnosti informací [3] účelností komponent rozumíme srovnání
s určitou mezinárodní normou. Ukazuje nám, jak dělat správné věci. Standardy se sestávají
z typu norem, které nám ukazují nejlepší zkušenosti, tzv. best practices. Měření účelnosti
pak ukazuje míru prosazení těchto nejlepších zkušeností v praxi. Ovšem i když jsou to
nejlepší zkušenosti, nelze je v plné míře nasazovat v organizaci, aniž bychom k jejich nasazení
nepřistupovali kreativním způsobem. To proto, že jsou pojaty v obecnější rovině a jejich
konkrétní nasazení si vyžaduje znalosti specifické pro dané prostředí organizace - geografické
rozložení, kultura atp.
Účinnost znamená dělat věci správně. Měření účinnosti probíhá uvnitř cyklu PDCA, a to
jednak z celkového pohledu v rámci kompletního procesu IMS a jednak v rámci jednotlivých
dílčích komponent.
Bližší popis výše uvedeného obrázku pro měření účinnosti by měl vypadat následovně:
1. etapa - Plánování:
• Definice cílů komponent a způsoby jejich měření,
• stanovení ukazatelů měřící dosažení cílů,
• stanovení ukazatelů měřící provoz komponent,
• stanovení způsobů sběru dat,
– Pro průběžné vyhodnocování provozu komponent,
– pro průběžné vyhodnocování efektivnosti komponent.
• návrh organizačních struktur,
• stanovení odpovědností a jiných povinností pro tyto organizační struktury.
2. etapa - Provádění:
• Provedení navržených organizačních struktur, prosazení odpovědností,
• zavedení všech stanovených ukazatelů,
• nastavení sledování a přenosu odpovídajících dat všem organizačním strukturám.
3. etapa - Kontrola:
• Stanovení počátečních hodnot všech sledovaných ukazatelů,
• pravidelné kontroly organizačních struktur vyhodnocující účinnosti komponent.
4. etapa - Jednání:
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• Provedení nápravných opatření,
• provedení preventivních opatření,
• zavedení příslušných vylepšení.
Součástí všech etap a jejich dílčích částí musí být příslušná dokumentace. Je to jedna
ze stěžejních a nejvíce obtížných částí. Díky dokumentaci je možné systém plně chápat a
provádět nad ním příslušné operace. Bez ní by systém mohl teoreticky pracovat, ale bylo
by to velice obtížné a zvládat by jej mohli de facto jen lidé, kteří s ním přišli do styku už od
samého začátku, nebo lidé mající dlouhodobé zkušenosti. Nově příchozí lidé by v takovém
případě mohli organizaci přinést více škody než užitku.
2.3 Informační bezpečnost
V předchozích kapitolách jsem nastínil, co je to systém řízení, proč je důležité jej zavádět
do organizace. Nyní bych chtěl blíže objasnit, k čemu nám je bezpečnost informací a jak ji
skloubit se systémem řízení.
Samotná bezpečnost informací vypadá jako velice jednoduchý pojem. Mnoho lidí si však
pod ním představí spoustu různých věcí. Také my, pokud se začneme nad daným pojmem
více zamýšlet, zjistíme, že to zas tak jednoduché není. Ve skutečnosti je totiž bezpečnost
informací součástí většího celku (Obrázek 2.2), který bychom pro zjednodušení mohli nazvat
jen bezpečnost. Tuto bezpečnost můžeme rozdělit na tři hlavní části:
• Bezpečností organizace,
• bezpečností informací,
• bezpečností IS/ICT.
Obrázek 2.2: Schéma úrovní bezpečnosti [3]
Bezpečnost organizace v sobě zahrnuje ostatní dvě části. Jde o fyzickou kontrolu orga-
nizace, jako jsou přístupová oprávnění, ostraha objektů, míst či věcí. Jako nejvyšší úroveň
bezpečnosti může využívat služeb všech níže uvedených úrovní.
Hlavním úkolem řízení bezpečností informací je vytvoření zásad bezpečné práce s různo-
rodými informacemi, které se ovšem nemusí týkat jenom digitální formy. Zohledňuje v sobě
celkovou správu dat - způsoby zpracování, uložení, manipulování. A nejen to, s bezpeč-
ností informací souvisí i třeba skartování, převoz materiálů s informacemi, pravidla pro
poskytování rozhovorů v televizích, rádiích atp.
Bezpečností IS/ICT rozumíme ochranu dat v rámci digitálního zpracování. Ochrana
dat se tedy vztahuje pouze na informační systémy, které jsou podporovány komunikačními
technologiemi. Tato oblast je relativně komplikovaná už jen proto, že aktiva, která chráníme,
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jsou nehmotného charakteru a k jejich ochraně musíme přistupovat jiným způsobem než
v případě ochrany hmotných aktiv.
Pokud chceme mít v organizaci co nejvíce bezpečno, je velice důležité si uvědomit, co
chceme ochránit, a jaká můžou existovat nebezpečí. Samozřejmě, že chránit si budeme ob-
vykle to, co je nebo může být zdrojem naší obživy, peněz či životů, ale nejen to. Jednodušeji
řečeno, zdrojem ochrany je něco, co má pro nás nějakou hodnotu - stroje, programy, ná-
pady, myšlenky, atp. Všechny tyto příklady jsou pro nás tzv. aktivy. Pokud nedopatřením
nebo úmyslem dojde k útoku, pak dojde ke zranění (tzv. zranitelnost) a narušení bezpeč-
nosti aktiv, má to za následek škodu (tzv. dopad), která je organizaci způsobena a může
mít krátkodobý nebo dlouhodobý charakter. Možnost zneužití tohoto útoku vnímáme jako
hrozbu a zneužití útoku pak chápeme jako riziko. Rizika jsou jevy, se kterými musíme počí-
tat u každého vlastněného aktiva, a abychom mohli rizika snížit, popřípadě eliminovat,
musíme vymyslet příslušná bezpečnostní opatření, která nám to dovolí.
Aktiva, která chráníme nebo na která chceme aplikovat bezpečnostní procedury, nám
musí splňovat jisté vlastnosti [15, 1]:
• Dostupnost - zajištění, že pouze autorizování uživatelé mají přístup k příslušným
informacím či informačním systémům, pokud o ně žádají.
• Důvěrnost - zajištění, že informace jsou dostupné pouze autorizovaným osobám.
• Integrita - zajištění kompletnosti aktiv. Jakoukoliv manipulaci s aktivy mohou pro-
vádět pouze autorizované osoby autorizovaným způsobem.
• Autenticita - zajištění ověřitelnosti původu aktiv.
Tímto jsme se dostali do situace, kdy pojmy vymezené v této kapitole mají mezi sebou
určitou spojitost (Obrázek 2.3). Tuto spojitost je velice důležité mít na paměti v jednotli-
vých etapách ISMS, které popíši později.
2.3.1 Základní terminologie
V předchozí části jsem zmínil pojmy, které mohou, ale nemusí být zcela jasné, a proto bych
chtěl vysvětlit některé termíny a definice vlastní pro toto téma [3, 13, 1]. Myslím si, že je
vhodné uvést zde ty nejdůležitější:
• Hrozba - jde o událost, která ohrožuje bezpečnost. Podle charakteru hrozby rozlišu-
jeme:
– Lidské - jsou zaviněny zaměstnanci organizace nebo lidmi třetích stran komuni-
kujících s organizací. Mohou být:
∗ Úmyslné - například bombový útok, sabotáž, neautorizované skenování, pro-
lamování hesel atp.,
∗ neúmyslné - například nedostatečné školení, lidské selhání, ztráta notebooku
s firemními daty atp.
– technické a technologické - například selhání hardware, porucha v síti, nesprávná
funkčnost HW/SW atp.,
– přírodní a fyzické - například zemětřesení, požáry, válka, fluktuace proudu atp.
10
• Opatření - opatření můžeme chápat jako techniku, zařízení, postup, který vede ke
snížení síly hrozby, která působí na systém. Opatření můžeme rozdělit podle toho,
kdy je zavádíme a můžeme je brát jako:
– Prevenční - zavádíme pouze, pokud víme o nějaké hrozbě, která se zatím nepro-
jevila určitou dobu,
– detekční - se provádí na základě zjištění problémů z různých výpisů, logů pro-
gramů, atp.,
– nápravná - se použijí v případě, pokud se určitá hrozba už projevila. Míra tako-
vého opatření pak závisí na způsobené škodě vůči aktivu.
• Zranitelnost - zranitelností rozumíme slabá místa aktiv, bezpečnostních procedur a
kontrolních míst. Mohou vést k nepovolenému přístupu do systému. Zranitelnosti
zprostředkovávají hrozbám schopnost ovlivnit aktiva.
• Aktiva - mohou být též vysvětlena jako majetek, popřípadě jako něco, co má pro
organizaci určitou hodnotu. Můžeme je rozdělit na dvě části:
– Nehmotná - primární - jimiž rozumíme vše, co nelze uchopit, ale co má pro nás
hodnotu. Jde samozřejmě o informace, které jsou organizací využívány. Takové
informace mohou být ve tvaru pracovních postupů, dat, programového vybavení
a služeb.
– Hmotná - sekundární - kterými rozumíme veškeré pevné vybavení organizace
- automobily, budovy, počítače, programová vybavení na nosičích, stroje pro
zaměstnance organizace.
• Dopad - dopadem se rozumí výsledek projevu hrozeb a zranitelností. Určuje nám,
která aktiva byla ovlivněna, a jak moc se tento jev projevil v organizaci v rámci jejího
poškození. Může být:
– Krátkodobého charakteru - kdy v důsledku ovlivnění aktiv došlo k finanční
ztrátě,
– dlouhodobého charakteru - kdy může dojít například k ovlivnění dobré pověsti
organizace nebo k pravidelným únikům informací.
• Riziko - je projevem kombinace hrozby se zranitelností, kdy dojde k využití způsobu
napadení aktiva a k jeho eventuálnímu poškození.
• Řízení - je mechanismus zaznamenávající a vyhodnocujicí rizika. Podle toho, na jaké
úrovni se provádí, rozlišujeme řízení:
– managementové,
– operační,
– technické.
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Obrázek 2.3: Vztah mezi jednotlivými pojmy [3]
2.4 Systém řízení informační bezpečnosti
Když spojíme předcházející kapitoly, dostaneme systém řízení informační bezpečnosti (ISMS).
Takový systém byl navržen tak, aby poskytl nástroj, jak adekvátně řídit bezpečnost infor-
mací v organizaci.
První známky potřeby tohoto systému řízení vznikly teprve v nedávné době. Může
za to právě masivní rozvoj informačních technologií, kde se kladou vysoké podmínky na
bezpečnost ukládaných dat. První oblastí, kterou tato potřeba zasáhla naplno, byla ar-
máda. Problém byl ale v tom, že se v počátcích bezpečnost informací vztahovala pouze
na bezpečnost IS/ICT. Nejednalo se o systematické řízení bezpečnosti napříč organizací.
Postupem času se ale nutnost využívání informačních technologií dostávala i do jiných ob-
lastí - zejména v komerční sféře - do bank, pojišťoven, průmyslové výroby, obchodů atp. To
vedlo ke snaze účinným způsobem chránit svoje investice do těchto technologií. Organizace
začaly postupně spolu pomocí IS/ICT komunikovat a spolupracovat a bylo tedy nutné začít
řídit nejenom bezpečnost IS/ICT, ale i bezpečnost organizace řízenou z vyšších pozic.
ISMS vychází z modelu PDCA a jednotlivé části modelu se budu snažit vysvětlit se
začleněním informační bezpečnosti. Popis je veden tak, aby vysvětlil hlavní principy, které
jsou uvedeny v normě ISO/IEC 27001, která specifikuje požadavky a ukazuje, jak by měl
takový systém vypadat.
2.4.1 PDCA - Ustanovení ISMS
Prvním krokem pro budování ISMS je jeho naplánování. Je velmi důležité efektivním způ-
sobem navrhnout, jak bude takový systém vypadat. Toho je zpravidla obtížné dosáhnout a
z tohoto důvodu trvá ze všech etap nejdéle. Už jenom proto, že nepříliš promyšlený návrh
by mohl fatálně ohrozit fungování ISMS.
V této fázi je velice důležité se zaobírat následujícími činnostmi [3, 11]:
• Definováním rozsahu, cílů, hranic a vazeb ISMS.
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• Tvorbou dokumentu tzv. Prohlášení o politice ISMS.
• Provedením analýzy a zvládání rizik - to by mělo zahrnovat tyto kroky:
– Definovat přístup podniku k hodnocení rizik.
– Identifikovat rizika, určit aktiva podléhající rizikům a zjistit vlastníky.
– Analyzovat a vyhodnocovat tato rizika.
– Identifikovat možné přístupy k ohodnocení a zvládání rizik.
– Stanovit cíle opatření a navrhnout konkrétní opatření vzhledem ke konkrétním
rizikům.
• Tvorbou dokumentu se souhlasem vedení organizace se zbytkovými riziky a souhlasem
se zavedením ISMS do organizace.
• Vytvořením Prohlášení o aplikovatelnosti.
Konec této etapy by měl nastat tehdy, když vedení organizace v příslušném dokumentu
odsouhlasí zavedení ISMS do svého prostředí.
2.4.2 PDCA - Zavádění a provozování ISMS
Jakmile si dokážeme rozmyslet a navrhnout věci z části ustanovení, je potřebné je začít
prosazovat v praxi. Zde je důležité vytvořit plány, které budou obsahovat termíny, místa,
odpovědnosti atp. Veškerým zaměstnancům a lidem z vedení organizace by se měly v této
fázi vysvětlit všechny bezpečnostní principy.
V rámci této etapy je potřeba provést následující činnosti:
• Vytvořit plán pro zvládání rizik a zavést jej.
• Zavést bezpečnostní opatření identifikované z fáze ustanovení a zhotovit tzv. příručku
bezpečnosti informací, která bude shrnovat pravidla a postupy pro aplikaci identifi-
kovaných opatřeních (zde lze využít praktiky obsažené v normě ISO/IEC 27002).
• Vytvořit programy pro zvyšování bezpečnostní informovanosti a provést školení všech
lidí v organizaci, hlavně v oblastech informatiky a řízení bezpečnosti informací.
• Určit způsoby, jak se bude měřit účinnost vybraných opatření, a sledování stanovených
ukazatelů.
• Vytvořit postupy, které povedou k rychlé detekci a reakci na bezpečnostní události.
• Řídit provoz a zdroje ISMS.
2.4.3 PDCA - Monitorování a přezkoumání ISMS
Zavedením začneme provádět naše naplánované činnosti. Jenže jak zjistíme, zda nám toto
zavedení probíhá úspěšně a bez chyb? K tomu potřebujeme nastolit systém monitorování
a přezkoumání. Důležitost této etapy spočívá v tom, že poskytuje zpětnou vazbu a musí
poskytovat tuto vazbu co nejúčinněji. Správně bychom měli kontrolovat všechna aplikovaná
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opatření ISMS, prověřit odpovědnosti za ně v rámci výkonného vedení, posoudit jejich fun-
kčnosti a účinnosti.
V této fázi je nutné provádět:
• Pravidelné monitorování a ověřování, zda jsou bezpečnostní opatření účinná.
• Pravidelné provádění interních auditů poskytujících zpětnou vazbu o částech ISMS.
• Tvorbu zpráv o stavech ISMS a na jejich základě vyhodnocovat úroveň vedení orga-
nizace.
• Vedení organizace musí pravidelně kontrolovat, zda rozsah ISMS je stále odpovídající
a zda neexistují nějaké možnosti ke zlepšení.
2.4.4 PDCA - Údržba a zlepšování ISMS
V této fázi dochází k získávání podnětů, které by mohli vést ke zlepšení ISMS a k nápravě
všech nedostatků, které byly v předchozích části zaznamenány.
Činnosti, které se zde musí provést, jsou následující:
• Zavádět nalezená zlepšení ISMS.
• Aplikovat nová nápravná a preventivní opatření u zaznamenaných problémů.
2.4.5 Problémy související se zavedením ISMS
Zkušenosti z auditů, které souvisí se zavedením normy ISO/IEC 27001, poukazují na jisté
nedostatky, které se v organizacich často opakují [2]. Chtěl bych zde pár takových nedo-
statků uvést. Je to takový výčet problémů, které by měly mít na paměti všichni, kdo se
budou zavedením ISMS v organizaci a jejím auditem zabývat.
• Nedostatečná kompetence odborníků na ISMS,
• nedostatky při určení rozsahu ISMS,
• nedostatky při řízení rizik,
• nedostatky v prohlášení o aplikovatelnosti,
• nedostatky v dokumentaci ISMS,
• nedostatky při měření účinnosti ISMS,
• nedostatky při řízení záznamů ISMS,
• nedostatky při komunikaci s auditory ISMS.
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Kapitola 3
Stručný přehled použitých norem
Pokud budujeme systém řízení v organizaci, je vhodné opřít jej o nějaké vlastní zkušenosti.
Nicméně jenom to nestačí. Člověk není neomylný a správný přístup, který je veden v jedné
oblasti, nemusí být žádoucí v jiné. Abychom do různých oblastí souvisejících se systémem
řízení mohli proniknout hlouběji, musíme se také být schopni inspirovat jinými zkušenostmi
a praktikami. Soubory norem, které se zabývají systémy řízení, poskytují ucelený pohled na
věc. Standardy jsou vytvořeny za spolupráce Mezinárodní standardizační organizace ISO a
Mezinárodní elektrotechnické komise IEC. Jsou to praktiky, které byly uznány mnoha od-
borníky ve světě jako vhodné a v obecnější míře prospěšné. Soubory zde ukázaných pravidel
popisují, jak nejvhodněji přistupovat při tvorbě systémů řízení a jak je účinně kontrolovat
ve vztahu na určitou oblast - konkrétně při řízení kvality a bezpečnosti informací. Smyslem
bezpečnostních norem je určit, jak bez obav manipulovat s informacemi. Níže rozepsané
normy jsem více využíval při své práci.
3.1 ČSN EN ISO 9000
Norma ČSN EN ISO 9000 platná od roku 2006 se zabývá základy a zásadami systémů
managementu jakosti a specifikuje terminologii systémů managementu jakosti [8]. Hlavním
rozdílem oproti normě 9001 je, že se norma 9000 snaží vysvětlit, co je to management
jakosti, proč je pro nás výhodný atp.
3.2 ČSN EN ISO 9001
Norma ČSN EN ISO 9001 platná od roku 2010 vytváří požadavky na systém managementu
jakosti. Je to ucelený soubor postupů vytvořených na základě normy 9000, které jsou po-
třeba pro úspěšnou integraci do organizace. Tyto postupy jsou zpravidla uplatňovány au-
ditními, certifikačními organizacemi. Její použití je vhodné v případech, kdy organizace
potřebuje prokázat schopnost poskytnout produkt, který splňuje požadavky zákazníka a
příslušné předpisy vedou k cíli, jímž je zvýšení zákazníkovi spokojenosti naprostým splňe-
ním jeho požadavků [9].
3.3 ČSN ISO/IEC 27001
Norma ČSN ISO/IEC 27001 platná od roku 2006 je připravena tak, aby poskytla podporu
pro nasazení vybraných opatření normy ČSN ISO/IEC 17799 (27002) v rámci procesu usta-
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vení, zavádění, provozování, monitorování, udržování a zlepšování systému managementu
informací v organizaci. Jedná se o seznam požadavků [11].
Norma vychází ze staršího britského standardu BS 7799-2.
3.4 ČSN ISO/IEC 17799 (27002)
Norma ČSN ISO/IEC 17799 (27002) platná od roku 2006 se snaží poskytnout přehled do-
poručení a obecných principů pro stanovení, udržení a zlepšování systému pro management
bezpečnosti informací napříč organizací. Je to nejvíce do šířky přijímaný praktický standard
pro informační bezpečnost - nezávislý na průmyslovém odvětví [10, 15].
Skládá se z 11 hlavních bezpečnostních klauzulí, do kterých je hierarchicky uskupeno
133 procesů a 39 cílů řízení. Neřeší technické zázemí, i když některá řízení jsou technická
už sama o sobě.
Je důležité poznamenat, že norma nepodléhá přímé certifikaci. Jedná se o soubor nejle-
pších zkušeností a upřesňuje požadavky kladené na normu 27001.
3.5 ISO/IEC 27006
Norma ISO/IEC 27006 platná od roku 2007 specifikuje požadavky a určitá doporučení pro
orgány provádějící audit a certifikaci systémů managementu bezpečnosti informací (ISMS)
a doplňuje požadavky norem ČSN ISO/IEC 17021 a ČSN ISO/IEC 27001. Zamýšleným
účelem této normy je podpořit proces akreditace certifikačních orgánů, které poskytují
certifikace ISMS [12].
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Kapitola 4
Audit a certifikace ISMS
4.1 Co je audit?
Podle normy ČSN EN ISO 19011 [7] je audit systematický, nezávislý a řádně dokumentovaný
proces, který slouží ke sběru důkazů z auditu a k jejich hodnocení s cílem stanovit rozsah
a plnění kritérií auditu.
Abychom lépe pochopili tuto definici, je potřeba se podívat na řízení organizace z po-
hledu typického pro tuto dobu. Informační technologie se lidem a organizacím přibližují
stále více a více. Neustálé zavádění a rozšiřování technologií v organizacích vyžaduje jejich
kvalitní, spolehlivé a bezpečné fungování. To je samozřejmě spojeno s faktem adekvátního
využívání těchto technologií napříč celou společností - ve všech svých procesech a činnostech.
Zkrátka, abychom tyto technologie dostali do míst, kde budou mít své nejlepší uplatnění.
Informační technologie nám poskytují dvě obrovské výhody - rychlost a účinnost. Aby se
nám neztratila účelnost, je potřeba vhodným způsobem zkontrolovat, zda veškeré činnosti
a procesy v organizaci jsou naplňovány tak, jak mají, a zda se organizace dokáže držet
určitých pravidel, které by zajistily, že se neztratí ona účelnost a zároveň bude splněna ona
kvalita, spolehlivost a bezpečnost nejen v rámci IT infrastruktury.
Auditem můžeme rozumět nezávislou, kvalifikovanou činnost spojenou s ověřením, zda
se organizace určitých pravidel drží. Auditoři jsou potom lidé, kteří audit nad organizací
provádí. Samotná auditorská činnost je založena na dodržování a respektováním řad růz-
ných pravidel, směrnic či regulí, které mohou mít nejenom normativní charakter, ale také
právní či legislativní. Vytváří tak vysoce spolehlivý nástroj pro podporu účinného řízení
v organizaci.
Jak je psáno výše, auditorská činnost musí striktně dodržovat určité závazky, které
vyplývají z použitých norem. Obecně v každé z nich jsou informace, které auditorovi dávají
určité pevné vlastnosti [3]:
• Etika - auditor musí být důvěryhodný a diskrétní v nakládání s citlivými informacemi
a daty.
• Spravedlivost - informace zavedené do příslušných zpráv z auditu musí být pravdivé
a musí popisovat veškeré činnosti, které nad těmito informacemi byly provedeny.
• Profesionalita - vysoká odborná a profesní způsobilost.
• Nezávislost - auditor musí být objektivní, nesmí být zaujatý v prováděné činnosti.
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• Průkaznost - pokud auditor dosáhne určitých závěrů, pak tyto závěry musí být zpětně
ověřitelné.
Audit je nástrojem, kterým získáme účinnou zpětnou vazbu. Výsledkem auditu je zpráva,
která shrnuje a vysvětluje veškeré kroky prováděné odpovídajícími lidmi. Vedení organizace
může tímto způsobem zjistit problémy nebo činnosti prováděné správně. Problémy následně
opravit a činnosti prováděné správně do jisté míry zlepšit.
4.1.1 Metodika jako součást auditu
Abychom mohli organizaci adekvátně posoudit a předložit relevantní výsledky zaručující
bezpečnost informací, nemůžeme se zaměřit pouze na teoretickou část. Jinými slovy - jenom
vyhledání a potvrzení jednotlivých částí norem v dokumentech organizace nestačí. Nezaručí
nám to potřebnou bezpečnost IS/ICT. Je potřeba provádět i jisté praktické úkony, které od-
povědným osobám napoví, zda dosažená bezpečnost je v požadované míře splněna. Těmto
úkonům se říká testy. Pro takový úkol, kde rozdělujeme audit do různých sfér, existuje
řada různých metodik. Americká organizace NSA vytvořila techniku, které se říká Infor-
mation Assurance Methodology. Dala by se přeložit jako postup pro získání důvěryhodných
informací. Tato metodika definuje tři úrovně, které se skládají z bezpečnostního auditu a
penetračních testů - bezpečných a simulující reálné útoky (Obrázek 4.1).
Obrázek 4.1: Technika Information Assurance Methodology [3]
Obrázek ukazuje vztah mezi jednotlivými úrovněmi. Jejich šířka ukazuje, kolik toho
jednotlivé úrovně v organizaci pokryjí.
1. Assessment - představuje způsoby ověřování procesů probíhajících v organizaci. Zde
auditoři kontrolují, zda veškeré procesy v organizaci odpovídají určité bezpečnostní
normě, zda jsou náležitě identifikována rizika a opatření na tato rizika kladená.
Konkrétně tedy, zda podniková činnost odpovídá například procesům definovaným
v normě ISO/IEC 27001:2005 [11]. Tato úroveň se nazývá bezpečnostní audit.
2. Evaluation - je síťovou identifikací bezpečnostních trhlin. V této úrovni probíhá za-
jištění bezpečnostních parametrů IS/ICT. Využívá se k tomu vhodných automatizo-
vaných nástrojů (CAAT), které nám získají přehled o službách a jejich nastaveních.
Taková nastavení nám potom umožní získat představu, jaké slabiny v organizaci jsou,
a jaké mohou potencionálním způsobem tento podnik ohrozit. Využívají se zde tzv.
bezpečné techniky, které organizaci přímo neohrožují, a které slouží jen ke sběru dat.
3. Blue and Red Team - chápeme jako nejnižší úroveň. Zahrnuje penetrační testy, které
jsou pro organizaci méně bezpečné. To proto, že tato úroveň se snaží o simulaci reál-
ných útoků na chod organizace skrze IS/ICT. Z předchozí úrovně lze zjistit a odhad-
nout, které části mohou být nejvíce rizikové - kritické. A protože tato úroveň je velice
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náročná jak na čas, tak na finance, obvykle se vybírají pro tento typ testů jen části
nejvíce ohrožující chod organizace.
Rozdělením procesu auditu na několik dílčích částí lze dosáhnout rychlého a efektivního
vyhodnocení. Ovšem vše zaleží na výběru vhodné metodologie.
4.1.2 Nástroje a techniky pro podporu testování
Automatizované nástroje a techniky, které auditor využívá při testování, známe pod zkrat-
kou CAAT - Computer Assisted Auditing Techniques.
Testováním SW jako součásti bezpečnostního auditu organizace, by se auditoři měli
zaměřit na části, které nejvíce ovlivňují chod firmy. Není to pravidlo, ale většinou je to
logická volba. Testovat celkově veškerý SW a jednotlivé závislosti v informačním systému
podniku je během na dlouhou trať. Jak už bylo psáno výše, důvody pro takové jednání jsou
především čas a peníze, protože právě ty je potřeba do testování vložit. Ale nezapomínejme,
že i patřičné zkušenosti mohou hrát svoji roli. Zde bych chtěl zmínit, které typy nástrojů
lze využívat a kde se s nimi můžeme setkat [6, 21].
• GAS - Generalized Audit Software - jedná se o typy SW, které pomáhají zjišťovat
určité informace z databází nebo ze souborů, jako jsou seznamy nainstalovaných pro-
gramů, přístupová práva, atp. Příklady by mohly být:
1. Open Source Audit Software - nástroj je volně dostupný pod LGPL3 licencí na
adrese: http://www.ezrstats.com/EZSWOverview.htm,
2. ACL - Audit Command Language - proprietální SW dostupný na adrese:
http:// www.acl.com,
3. IDEA - Interactive Data Extraction and Analysis - proprietální SW dostupný
na adrese: http://www.caseware.com/products/idea.
• CAS - Custom Audit Software - specializované programy, které jsou při testování
použitelné tam, kde použití obecných auditních SW není možné.
• Paralelní simulace - vytvoření simulace fungování klientských programů, které testu-
jeme.
• Integrovaná testovací zařízení - taková zařízení, do kterých se ukládají testovací data
a která se pak porovnávají s daty v běžně použitelných aplikacích.
4.2 Průběh auditu
Dosud jsem nevysvětlil, jak takový audit probíhá (více o samotném postupu na [3, 7]).
Průběh auditu můžeme rozdělit do několika fází:
• Fáze zahájení - tato fáze se především opírá o vytvoření auditorského týmu, v němž se
zvolí vedoucí týmu jakožto hlavní auditor. Dále je potřebné vytvořit a stanovit kritéria
týkající se cíle auditu, jeho rozsah (ten je stanoven na základě vstupního dotazníku,
který vyplní organizace, která si chce nechat u dané auditorské společnosti nechat
provést audit), komu se bude audit provádět, zda je takový typ auditu v organizaci
proveditelný. Dá se říci, že v této fázi probíhá taková počáteční analýza rizik. To vše
se samozřejmě neobejde bez konktaktu se zástupcem budoucí auditované organizace.
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• Fáze přípravy - pokud proběhne první fáze bez problémů, pak se dostáváme do části,
kde je důležité obstarat dokumentaci (tištěnou i elektronickou), která bude sloužit
jako základ pro vytvoření plánu auditu, rozdělení úkolů členům auditorské skupiny
atp. Součástí této fáze je i příprava podkladů pro zajištění dodatečných informací
o auditované organizaci. Těmito podklady pak rozumíme dotazníky, přípravy na in-
terview atp.
• Fáze provádění - je hlavní částí. Zde mají všichni auditoři přiřazeny své úkoly a snaží
se v místech auditované organizace posbírat co největší množství informací tak, aby je
mohli zahrnout do svých hodnocení v co nejpřesnější podobě. Jinak řečeno jde o fázi,
kde si auditor vyžádá od auditované organizace všechny potřebné dokumentace pro
svůj úkol a z těchto dokumentací pak musí provést rozbor a zjistit, co vše dokumentace
obsahuje a co vše jí tam ještě chybí. Celá činnost by se dala stručně shrnout do několika
bodů:
– Komunikace s auditovanou organizací,
– stanovení několika lidí, zaměstnanců, partnerů auditované organizace, kteří bu-
dou auditorovi k dispozici a budou mu nějakým způsobem ku pomoci, například
ve formě pozorování,
– shromáždění potřebné dokumentace, kterou je nutné ověřit,
– sepsání nálezů z dokumentace informující o jejím stavu, o souladu s normou,
podle které auditor provádí svoji činnost. Součástí mohou být i návrhy na možná
zlepšení,
– uzavření auditu, kde se projednává a diskutuje o nálezech a o možnostech dalšího
postupu,
– prezentace výsledků s vedením auditované organizace. Mohou se zde řešit i dů-
vody, které mohou vést ke snížení věrohodnosti závěrů auditu.
• Fáze schválení - v této fázi je nejdůležitější zpracování výsledků auditu do zprávy o vy-
hodnocení auditu a její distribuce auditované organizaci. Protože je zpráva majetkem
auditované organizace, musí s ní být také podle stanovených pravidel nakládáno. Veš-
kerý obsah této zprávy by měl být podán srozumitelným jazykem tak, aby mu bylo
schopno porozumět vedení auditované organizace. V této zprávě by mělo být rovněž
popsáno, zda by audit (jeho výsledky) mohl mít vedlejší negativní dopad na organi-
zaci.
• Fáze uzavření - se týká organizace provádějící audit. V této fázi by se mělo shrnout
a vyhodnotit, jak si tým auditorů při auditu vedl, co provedl dobře a naopak co se
auditorům nedařilo provést. Tato fáze potom vede ke vlastnímu zlepšení při dalších
auditních činnostech.
4.3 Základní rozdělení auditů
Podle zaměření a použití lze audit rozdělit na tři části:
• Interní audit - tento typ auditu si každá organizace provádí sama. Jedná se o kontrolu,
která obvykle testuje a ukazuje vedení firmy, zda daný implementovaný prvek dělá,
to co má. Vyhodnocuje jeho správnost od požadavků definovaných organizací až po
předpokládané výstupy.
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• Externí audit druhou stranou - je kontrola ze strany partnerské organizace, se kterou
je uzavřen nějaký smluvní vztah.
• Externí audit třetí stranou - tento typ auditu provádí nezávislá akreditovaná organi-
zace. Audit je zakončen (pokud nejsou nalezeny závažné chyby) udělením certifikátu,
který říká, že daná auditovaná organizace splňuje určité normy, např. ISO/EIC 27001.
4.4 Certifikace
4.4.1 K čemu slouží
Určité normy mají tu vlastnost, že za jejich dodržování v organizaci lze obdržet certifikát.
To znamená, že pokud auditovaná organizace splní všechny požadavky kladené právě touto
normou, lze této organizaci udělit certifikát, že se právě touto normou řídí. Co se týká
bezpečnosti informací, lze získat certifikát podle těchto norem [3]:
• ISO/IEC 17021:2006 - Požadavky na orgány provádějící audit a certifikaci systémů
řízení.
• ISO/IEC 27006:2007 - Požadavky na orgány provádějící audit a certifikaci systémů
řízení bezpečnosti informací.
• ISO 19011:2002 - Směrnice pro auditování systémů řízení jakosti a/nebo systému
řízení vztahu k okolí (norma je též využívána pro ISMS, název je zavádějící a byl
odstraněn v normě ISO 19011:2011 - Guidelines for auditing management systems).
• ISO/IEC 27001:2005 - Informační technologie - Systém řízení bezpečnosti informací
- Požadavky.
• ISO/IEC 27007:2011 - Information technology - Security techniques - Guidelines for
information security management systems auditing
Aby bylo možné udělit certifikát a provést tak proces certifikace, je nutné k tomuto
kroku být akreditován. Akreditací pak rozumíme proces, kdy opravňujeme a certifikujeme
někoho, kdo může provádět samotnou certifikaci. Tedy auditorská organizace, která provádí
certifikaci například dle normy ISO/IEC 27001, musí být akreditována. Teprve potom může
provádět svoji činnost.
4.4.2 Jak probíhá
Certifikační audit probíhá tak, že organizace požadující audit jasně sdělí auditorské organi-
zaci, že si přeje obdržet certifikát. Pokud se podle normy uděluje certifikát a zároveň bylo
auditem zjištěno, že auditovaná organizace splňuje požadavky normou kladené, pak obdrží
certifikát. Po obdržení musí auditovaná organizace po dobu platnosti certifikátu pravidelně
kontaktovat auditorskou organizaci, aby provedla kontrolu. Ovšem jedná se pouze o kont-
rolní audit. Minimální kontrolní doba je stanovena na 1 rok. Tím se zajistí fakt, že systém
řízení v organizaci je stále správně prováděný. Certifikát pro ISMS se uděluje pouze na
dobu určitou a pokud tuto dobu překročíme, musíme zažádat o přezkoumání - recertifikaci,
jinak dojde ke zrušení udělení certifikátu. Platnost certifikátu pro ISMS se uděluje na 3
roky. Tato recertifikace pokrývá celý rozsah auditu ISMS prováděného před těmito 3 roky
a nemůžeme jej srovnávat s kontrolními audity prováděnými během těchto tří let.
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Postup pro udělení certifikace můžeme rozdělit do dvou hlavních částí. V první části se
auditoři seznamují s organizací a vyžadují, aby měli přístupné dokumentace spjaté s ISMS
organizace. Auditoři se snaží stanovit, zda dokumentace odpovídá požadavkům dané normy,
ovšem zatím nekontroují shody s normou. Tato část by mohla být trochu považována za
první čtvrtinu modelu PDCA pro ISMS, protože se ve větší míře kontrolují právě činnosti
z této čtvrtiny. Další část je vlastní činnost pro nalezení shody mezi normou a dokumentací
organizace. Ovšem zde je důležité podotknout, že se zkoumá, zda je shoda i z praktického
hlediska, tedy zda organizace to, co má sepsané, dodržuje tak, jak má. Pokud vše odpovídá
požadavkům normy, auditorská organizace vydá doporučení pro udělení certifikátu. Toto
doporučení je složeno z výsledné zprávy o provedeném auditu a samotné doporučení pak
zkoumá nezávislá certifikační rada. Rada na základě výsledků auditu zkoumá, zda auditoři
provedli audit tak, jak měli, a posléze může rozhodnout, zda udělit certifikát, který je platný
na výše zmíněné 3 roky.
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Kapitola 5
Stav bezpečnosti informací v ČR
Časopis Data Security Management v spolupráci s Národním bezpečnostním úřadem a
organizací Ernst&Young každé dva roky provádí širší průzkumy stavů informační bezpeč-
nosti v České republice [4, 5]. Cílem těchto průzkumů je ukázat veřejnosti, jak a jestli vůbec
organizace různých odvětví manipulují se svými bezpečnostními programy a jak se bezpeč-
nost informací od založení průzkumů roku 1999 vyvíjí. Takový cíl nám poskytuje adekvátní
přehled o vývoji a pro podniky, které bezpečnost nijak zvláště neřeší, může sloužit jako
vzor a jako motivace k vynaložení svých finančních prostředků k zavedení či upevnění bez-
pečnosti ve své organizaci.
Průzkum byl prováděn ve formě dotazníků a zasílán organizacím, majícím sídla v České
republice, jejichž počet zaměstnanců byl větší než 100. V následující tabulce 5.1 můžeme
vidět základní údaje o prováděném průzkumu.
Rok Oslovených organizací Zpracovaných dotazníků
2003 1100 362
2005 1050 384
2007 1100 333
2009 1100 280
Tabulka 5.1: Přehled základních údajů o průzkumu
Průzkum je rozdělen do několika částí. Jedná se o oblasti zaměřené na organizační zabez-
pečení, hodnocení informační bezpečnosti, bezpečnostní politiku, plány obnovy funkčnosti,
řešení bezpečnosti, outsourcing, internet, elektronický podpis, problematiku ochrany osob-
ních údajů a utajovaných informací a stavu informační bezpečnosti v ČR k informační
bezpečnosti ve světě.
5.1 Hlavní zjištění
• 69 % respondentů sdílí názor, že dopad ekonomické krize na oblast informační bez-
pečnosti bude nulový nebo pozitivní.
• Klesá podíl respondentů, kteří hodnotí vlastní úroveň řešení informační bezpečnosti
jako nízkou.
• Hrozba útoku má stále největší význam na prosazování informační bezpečnosti.
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• Ubývá společností, kde není za řešení informační bezpečnosti jasně definována ničí
zodpovědnost.
• Informační bezpečnost je u naprosté většiny společností začleněna do úseků IS/ICT.
• Největší překážkou rychlejšího prosazování informační bezpečnosti je obecně nízké
bezpečnostní povědomí. Roste podíl společností, které tuto překážku uvádějí na prv-
ním místě, před finanční náročností. Přitom funkční program pro zvyšování povědomí
má zavedeno pouze 21 % organizací.
• Zvýšení bezpečnostního povědomí je také nejčastěji zmiňovanou aktivitou s potenci-
álem pro úspory nákladů v informační bezpečnosti ve střednědobém horizontu.
• Dvě třetiny respondentů již mají zavedenou bezpečnostní politiku.
• SPAM a výpadek proudu jsou stále nejčastěji zaznamenané bezpečnostní incidenty.
• Pro polovinu společností je v současnosti největší výzvou z hlediska bezpečnosti vir-
tualizace serverů.
• Téměř dvě třetiny společností nemají dostatečně zpracované postupy reakce na bez-
pečnostní incidenty.
• Na 16 % klesl podíl organizací, které nikdy neprovedly analýzu rizik IS.
• U 63 % společností je informační bezpečnost řešena ve spolupráci s externími firmami.
• Čtyři pětiny společností nemají na informační bezpečnost vyčleněn zvláštní rozpočet,
přičemž výdaje na tuto oblast tvoří nejčastěji 1-5 % celkového rozpočtu na IS/ICT.
• Téměř dvě třetiny organizací neprovádějí analýzu návratnosti investic do bezpečnost-
ních projektů.
• 66 % respondentů má, nebo plánuje posoudit oblasti informační bezpečnosti externím
subjektem.
• Nejčastěji outsourcovanou částí IT je internetové připojení.
• U téměř pětiny společností tráví zaměstnanci na Internetu více než 30 minut denně
mimopracovními aktivitami.
• 77 % společností monitoruje aktivity svých zaměstnanců na Internetu.
• Pouze 5 % společností nevyužívá a ani neplánuje v budoucnu využívat elektronický
podpis.
• 14 % organizací není schopno určit, jaké výhody používání elektronického podpisu
přináší.
• Přes polovinu dotázaných se domnívá, že dopad zákona o ochraně osobních údajů na
informační bezpečnost není žádný, nebo je malý.
• 74 % společností hodnotí úroveň informační bezpečnosti u nás jako stejnou nebo lepší
ve vztahu k západoevropským zemím.
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5.2 ISMS v organizacích
V přechozích kapitolách jsem nastínil řešení problematiky systému řízení bezpečnosti infor-
mací. Průzkum informační bezpečnosti je relativně rozsáhlý a samozřejmě nemohu zmínit
všechno. Řekl bych, že je velmi důležité vymezit pouze ty části, které jsou podstatné pro
prosazení informační bezpečnosti v organizaci. Jedná se o oblasti týkající se bezpečnostní
politiky, plánů obnovy funkčnosti, řešení bezpečnosti a v neposlední řadě bych chtěl zmínit
i elektronický podpis, který se stává čím dál více populárnějším pomocníkem.
Proto se budu dále zaobírat těmito částmi:
• Zodpovědností za ISMS,
• bezpečnostní politikou,
• analýzou rizik,
• bezpečnostními opatřeními,
• elektronickým podpisem,
• náklady vyhrazenými pro bezpečnost.
5.2.1 Zodpovědnost za ISMS
Z grafu 5.1 je vidět, že za poslední tři ročníky dochází v přiřazených odpovědnostech k ne-
patrným změnám. Nejvýznamější je ovšem fakt, že dochází k postupnému snižování orga-
nizací, které nemají žádnou zodpovědnost nebo nemají jasně definovanou zodpovědnost.
Údaje jsou uváděny v procentech.
Obrázek 5.1: Zodpovědnost za bezpečnost informací v organizacích [4, 5]
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5.2.2 Bezpečnostní politika
Nárůst podílu organizací, které mají ve formě dokumentu formálně definovanou a nejvyšším
vedením přijatou politiku, neustále stoupá (Obrázek 5.2). Významným milníkem je rok
2009, kdy dochází k téměř dvojnásobnému počtu organizací, které bezpečnostní politiku
vůbec zavádí. Taktéž je velice významný fakt, že oproti roku 2007 dochází k nejvyššímu
”
meziročníkovému“ nárůstu.
Obrázek 5.2: Existence dokumentu bezpečnostní politiky schválený vedením organizací [4, 5]
Velice zajímavý průzkum byl proveden také z pohledu rozsahu definované bezpečnostní
politiky (Obrázek 5.3). Většina respondentů preferuje střední rozsah, tj. cca 20 stran, kde
jsou podrobněji zpracovány požadavky a organizační zabezpečení. Je ale velice důležité
poznamenat, že za poslední tři ročníky se zvyšuje počet rozsáhlé (několik desítek stran,
detailní popis všech oblastí) a snižuje se počet stručné politiky (max. 3 strany, popis spíše
deklarativní). To může mít za následek zvyšující tlak veřejnosti a konkurence na bezpečnost.
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Obrázek 5.3: Rozsah bezpečnostní politiky [4, 5]
5.2.3 Analýza rizik
Analýza rizik je velice důležitou složkou informační bezpečnosti. Na grafu 5.4 je vidět asi
jako nejvíce pozitivní ta věc, že neustále klesá počet organizací, které nikdy neprovedly
analýzu rizik. Nicméně poměrně znepokojující je fakt, že vzrůstá počet společností, které
provádí analýzu rizik jednou za více než dva roky. U menších společností by tento fakt
nemusel znamenat katastrofu, ale na ty větší by takový přístup mohl mít fatální dopad.
5.2.4 Bezpečnostní standardy
Na obrázku 5.5 můžeme vidět, které bezpečnostní standardy jsou nejčastěji využívány v or-
ganizacích. Je nepopiratelné, že dvě třetiny se spoléhají na vlastně definovanou bezpečnost
a mezinárodně uznávané standardy jsou až na třetím místě. Od minulého průzkumu se
tato část rozrostla o vlastní interní standardy, což o něco více minimalizovalo zařazení do
kategorie jiné standardy. Můžeme se jen dohadovat, do jaké míry jsou vlastní standardy
odvozeny od všeobecně uznávaných bezpečnostních standardů.
5.2.5 Elektronický podpis
Z grafu 5.6 je patrné, že využívání elektronického podpisu je v poslední době více a více
populární. Za 3 zkoumané období jeho obliba stoupla o téměř čtvrtinu. Může to mít za
následek fakt, že elektronický podpis podporuje zvýšení bezpečnosti a snížení nákladů, což
také většina respondentů věděla.
5.2.6 Náklady vyhrazené pro bezpečnost
Za poslední tři ročníky existence vyhrazeného rozpočtu (obrázek 5.7) stagnuje. Náklady na
bezpečnost jsou dost ošemetná věc. Většina respondentů totiž nedokáže přesně říci, zda se
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Obrázek 5.4: Jak často provádí organizace analýzu rizik [4, 5]
Obrázek 5.5: Jaké bezpečnostní standardy se nejvíce používají [4, 5]
jim tyto investice vrátí a zda toto vyhrazení bude mít nějaký přínos. Z tohoto důvodu jsou
výsledky z valné části ve prospěch
”
ne“.
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Obrázek 5.6: Počet respondentů využívající elektronický podpis [4, 5]
Obrázek 5.7: Existence vyhrazeného rozpočtu pro informační bezpečnost [4, 5]
5.2.7 Kontrola informační bezpečnosti
Z obrázku 5.8 lze přečíst, že pro třetinu dotázaných není důležité, zda mají bezpečnost infor-
mací externě posouzenou. Je ovšem dobré vědět, že tento údaj postupně klesá. Nicméně je
podstatné, že kolem 60 % organizací má provedeno nebo se chystá provést audit informační
bezpečnosti, popřípadě i její certifikaci za pomocí externího subjektu.
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Obrázek 5.8: Posouzení informační bezpečnosti externím subjektem (např. audit nebo bez-
pečnostní certifikace) [4, 5]
5.2.8 Problémy prosazení bezpečnosti informací
Posledním zajímavým průzkumem (obrázek 5.9) je zjištění, co brání lidem v prosazení
informační bezpečnosti do organizace. Největší roli zde hraje nedostatečné povědomí, které
se už delší dobu drží okolo 33 % v průměru.
Obrázek 5.9: Které problémy v prosazení bezpečnosti nejčastěji nastávají [4, 5]
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Kapitola 6
Analýza současného stavu aplikací
Ke tvorbě aplikace je potřeba přistupovat jednoduchým, ale účinným způsobem. Nejdříve
je potřebné zhodnotit situaci na poli podobných nástrojů v České republice, popřípadě ve
světě. Zjištění, zda takové nástroje existují, které to mohou být a co umí, nám pomůže při
rozhodování, jak tento systém či nástroj bude užitečný, a jestli má cenu vůbec systém im-
plementovat. V neposlední řadě nám takový produkt může posloužit jako inspirace, pokud
si nejsme jisti, jak v určitých situacích pokračovat.
Nejdříve bychom si měli ujasnit, jaké typy aplikací vlastně hledáme. V předchozích
kapitolách jsem ukázal, že audit může být brán jako teoretický i praktický. Což je bráno ve
smyslu kontroly požadavků v dokumentacích s jejich shodou v normách a jejich praktickým
dodržením v organizaci. Nás zajímají aplikace, které zajišťují evidenci a průběh auditů jako
celku, nikoliv jeho dílčích částí, jako například audit bezpečnosti webových aplikací, audit
síťové topologie organizace atp. Jinak řečeno, zajímají nás aplikace, které ukazují stav
dodržení norem, které povedou ke zlepšení kvality bezpečnosti informací v organizacích.
Takové systémy se často označují zkratkou CAQ - The Center for Audit Quality. Z názvu
vyplývá, že hlavní důraz je kladen na zlepšení kvality auditu v organizacích. Jedná se
o systémy, jejichž práce s podporou auditu je na obecnější úrovni. Bezpečnost informací
pak chápeme už jako určitou konkrétní část, které je potřeba se patřičně přizpůsobit.
Celková analýza stavu probíhala tak, že jsem hledal na internetu různé společnosti
zabývající se auditem, či konkrétněji, auditem bezpečnosti informací a snažil jsem se zjistit,
zda neposkytují svůj vlastní software, který by náležitým způsobem mapoval stavy auditu.
Společnosti, zabývající se auditem bezpečnosti informací, mívají vlastní systémy, které
si chrání a neposkytují je širší veřejnosti. Tyto vlastní systémy ale bývají obvykle úžeji
specifikované. To znamená, že se zabývají například přímým auditem nastavení operač-
ních systémů, sítí, správy hesel, atp. Obvykle využívají své konkrétní aplikace s kombinací
s některým CAQ systémem.
Společností, které se problematikou CAQ systémů zabývají, je docela dost. Za zmínku
stojí české společnosti Q-LanYs nebo PALSTAT. Jde o komerční aplikace, které se věnují
řízení systému kvality na komplexní úrovni, včetně modulů, které spravují audit a které
jsou předmětem mé práce. Společnosti se tomuto tématu věnují už několik let a mají v něm
patřičné zkušenosti. Jejich systémy jsou dost rozsáhlé, složité a jejich vývoj není jednodu-
chou ani levnou záležitostí. Nicméně mi posloužily jako částečný vzor pro moji představu.
Hlavní nevýhodou těchto druhů SW je jejich komerční ráz. Nenašel jsem aplikaci, která
by poskytovala podobné možnosti a byla zadarmo nebo volně dostupná v nějaké omezené
demoverzi. Z tohoto důvodu není možné takové aplikace podrobit řádnému otestování a
zjistit jejich výhody a nevýhody, které by mi mohly posloužit v tvorbě mojí aplikace.
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Kapitola 7
Požadavky na systém auditu
Systém pro podporu auditu bezpečnosti informací by měl být navržen tak, aby působil
jednoduše a přehledně. Nicméně tak, aby byla zaručena jeho potřebná funkčnost. Z toho
vyplývájí různé požadavky, které se zabývají:
• Cílem aplikace
• Zázemím aplikace
• Funkčností aplikace
• Bezpečností aplikace
• Implementačním prostředí
• Otestováním
7.1 Cíl aplikace
Než začnu aplikaci navrhovat a promýšlet hlouběji, je potřeba si ujasnit cíle, které bude
daný systém splňovat. Jedná se o systém pro podporu auditu bezpečnosti informací. Půjde
tedy o více či méně složitý informační systém, který by měl být schopný auditorům pomá-
hat v jejich náročné práci. Musí implementovat jen ty funkce, které jsou v rámci auditu
nejčastěji využívány. Důležitými body jsou evidence auditů, katalogů otázek a v neposlední
řadě uživatelů. Systém bude zaměřen primárně na bezpečnost informací a na jejich ade-
kvátní vyhodnocení v rámci auditu, který pokrývá normy z rodiny 27000.
7.2 Zázemí aplikace
Dále by se systém měl držet určitých pravidel, která jsou definována v normách pro audi-
tory ISO/IEC 27006, ISO/IEC 17011 (ze které první zmíněná vychází) a ISO/IEC 9000.
Některé vlastnosti, v normách definované, jsou znalostního rázu, tedy auditor by je měl
mít na paměti a měl by být s nimi obeznámen. Ovšem jiné je vhodné zdůraznit v systému.
Například jak by měla vypadat výsledná zpráva evidovaného auditu, kteří auditoři nebo
hlavní auditoři se mohou na auditu podílet, jak by mělo vypadat ohodnocení. Systém by
měl být co nejuniverzálnější, a proto není vhodné se držet požadavků jenom jedné normy,
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ale je vhodné udělat si všeobecný obrázek ze studia ostatních bezpečnostních norem. Na-
příklad inspirace ohodnocení je brána z normy ISO/IEC 9000, kde jsou definovány shoda,
neshoda, vada. Neshoda se dále dělí na preventivní opatření, opatření k nápravě, nápravu,
výjimku, vyřazení a povolení odchylky. Do aplikace je potřeba tyto informace zanést též,
ale je potřeba si je upravit a nasadit na bezpečnost informací. A tedy vada v požadavcích
kvality bude v aplikaci zavedena jako neshoda a neshoda jako částečná neshoda, která se
bude dělit na preventivní opatření, opatření k nápravě, atp.
7.3 Funkční požadavky
7.3.1 Funkčnost
Systém by měl umožnit auditorů provádět a evidovat zjištění z auditů, které byly prováděny
v organizacích. Základními rysy jsou procesy registrace a správy uživatelů, správa katalogu
otázek, plánování, vyhodnocování a evidování auditů. Naplánované audity by se měly se-
stavovat z přiřazených činností, které by identifikovaly problematiku popsanou normami.
Činnosti by měly jasně identifikovat, která činnost je komu přiřazena. Audity by měly též
zobrazovat stavy ve kterých se nachází. Pokud budou činnosti vyhodnoceny, měly by se
zobrazovat statistiky auditu a možnost exportu dat do tisknutelného formátu. Statistiky
by se ale neměly zobrazovat pouze u auditů, ale i z celkového pohledu systému. Tyto statis-
tiky by pak ukazovaly, jak se auditorským a auditním organizacím daří, a také by mapovaly
prostor jednotlivých katalogů otázek.
7.3.2 Bezpečnost
Celý systém bude disponovat daty, která budou vysoce citlivá a důležitá jak pro společnost
provádějící audit, tak pro jejich auditované organizace. Těmito daty jsou jednotlivá zjištění
při auditech v organizacích - například zjištění, jak dobře jsou zabezpečené systémové ter-
minály organizace, zda jsou vytvářeny směrnice pro tvorbu hesel atp. Kdyby se taková
data dostala do rukou nepovolaných osob, mohly by je využít a zneužít ve svůj prospěch,
což by v nejhorším možném katastrofickém scénáři vedlo ke zničení auditované organizace
a ke ztrátě věrohodnosti společnosti provádějící audit. Z tohoto důvodu je potřebné, aby
systém byl dobře zabezpečen. Zabezpečení musí být prováděno v přihlašování (šifrování
hesel v databázi, solení hesel, atp.), odpovědnostech, operacích s daty a v neposlední řadě
při samotných sezeních (doba expirace přihlášení). Schopnost zabezpečit údaje o klientech
v systému je jednou ze stěžejních složek.
7.4 Implementační prostředí
Protože budu vytvářet informační systém, nabízí se mi široké možnosti pro volbu prostředí.
Zvolil jse si prostředí spjaté s internetem. Důvodem jsou nejenom mé praktické zkušenosti
v této oblasti, ale také zjištění, že jsem nenašel aplikaci s podobnou tematikou, která by
v takovém prostředí operovala. Dalším důvodem byla nezávislost na platformě, stačí mít
jen prohlížeč a přístup k internetu. V neposlední řadě byla důvodem potřeba neustálého
vzdělávání a rozšiřování tvůrčích schopností právě v této oblasti. Z těchto důvodů jsem
jako implementační prostředí zvolil jazyk PHP, který je de facto nejlépe ze všech jazyků
zdokumentován a je neustále vyvíjen a podporován. Navíc bych chtěl využít některého
z dostupných frameworků. Nabízelo se mi vybrat si některý z dostupných variant jako Nette,
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Kohana, Zend, Symfony a jiné. Protože bude rovněž aplikace využívat databázových prvků,
bylo také vhodné zvolit některé z volně dostupných prostředí jako je MySQL, PostgreSQL,
SQL lite a jiné.
V dnešní době je základním požadavkem pro tvorbu informačních systémů možnost je
rozdělit do vrstev. Jedná se o nový trend ve vývoji takových aplikací, který znatelným
způsobem usnadňuje jejich tvorbu a rozšíření do budoucna. Těchto trendů se snaží držet
veškeré frameworky pracující s jazykem PHP. Navíc je u podpory auditu bezpečnosti kladen
důraz právě na onu bezpečnost, hlavně z hlediska uchování dat v databázi. Rovněž pova-
žuji za jeden ze stěžejních požadavků rychlost, s jakou si frameworky poradí při různých
elementárních operacích, hlavně co se týká transakcí v databázi a přístupu do paměti. K
tomu všemu bylo mým požadavkem vyvíjet přes dobře zdokumentovaný framework, nej-
lépe českou komunitou podporovaný framework. Z těchto předpokladů nejlépe vyhovoval
framework Nette, který jsem nakonec zvolil.
Nette lze využívat spolu s různými databázovými prostředími. Nicméně Nette má pří-
mou podporu MySQL v podobě NotORM vrstvy, která má velice jednoduché API. Z tohoto
důvodu jsem zvolil MySQL. O zvoleném frameworku a nástrojích, podporující vývoj v něm,
popisuji v kapitole 8.6.
7.5 Otestování
Systém by měl projít řadou testů, které budou zkoumat a ověřovat dvě hlavní části -
funkčnost a bezpečnost.
Z hlediska funkčnosti bude vytvořena sada otázek (katalog), které budou reprezentovat
prvky bezpečnostních norem. Takové otázky pak pomohou auditorovi v rozhodování, zda
v auditované organizaci jsou tyto prvky norem zavedeny. Na základě výsledků v odpovědích
na otázky bude vytvořeno vyhodnocení, jaké problémy nastaly, jak moc jsou závažné a co
je potřebné udělat pro jejich odstranění. Toto vše by mělo reflektovat audit prováděný
”
ručním“ způsobem a výsledky by měly být shodné.
Prověření bezpečnosti systému bude provedeno řadou penetračních testů, které budou
ověřovat, zda veškeré funkce systému provádějí to, co mají a zda náhodou nedělají i něco
jiného. Například - zda je uživatel ze systému po určité době automaticky odhlášen, a pokud
se tak systém tváří, tak zda není možné provádět jiné operace. Nebo pokud provádíme
zjištění auditu, zda v url adrese nemůžeme přepnout z id naší činnosti na id jiné činnosti,
která patří někomu jinému - jinak rečeno, zda do určité sekce mohou vstoupit nepovolané
osoby. Taková bezpečnostní rizika musí být odstraněna.
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Kapitola 8
Návrh systému auditu
Požadavky, jak by měl systém vypadat a co by měl splňovat, máme stanovené. Nyní je
potřeba se zaobírat detailním návrhem, vědět jaké budou role, jaké funkce budou moci
využívat a jaké budou konkrétní výsledky práce.
8.1 Neformální specifikace
Auditorské společnosti by potřebovaly rychleji a efektněji zvládat svoji činnost. Z tohoto
důvodu vznikla potřeba vytvořit takový systém.
Systém se bude skládat ze tří hlavních pohledů - auditora, hlavního auditora a administ-
rátora. Systém nebude dostupný komukoliv. Všichni aktéři se budou muset do systému
přihlašovat a budou vykonávat jen ty funkce, které jim náleží, žádné jiné.
Auditor bude základním článkem systému. Bude schopen pouze spravovat data, vyko-
návat audit a nechávat jej vyhodnocovat. Auditor bude rovněž součástí skupiny auditorů,
kteří jsou vedeni hlavním auditorem. Bude vykonávat funkce, jako je provedení určité části
auditu a bude ověřovat, zda je v souladu s příslušnou částí normy, která je reprezentována
katalogem otázek v systému. Rovněž si může prohlížet a vyhledávat elementy příslušných
norem uložených v katalogu otázek. Ukončené audity se budou ukládat do historie a bude
je možné si je procházet.
Hlavní auditor bude zastávat rovněž funkce auditora. Ale bude také hlavním vedoucím
skupiny auditorů a musí být schopen auditorům rozdělit práci. To bude reprezentováno
plánem auditu. Plán by měl být takový, že hlavní auditor vybere normu, podle které chce
nechat dělat audit. Zvolí si organizaci, nad kterou se bude audit provádět. Posléze vytvoří
úkoly, které se skládají z přiřazených existujících otázek katalogu (v něm jsou uloženy
příslušné otázky podle příslušných norem). Každý úkol je identifikován jménem a příslušným
počtem otázek. K úkolu pak přiřadí zodpovědnost ve formě příslušného auditora. Jakmile
potvrdí naplánování, úkoly se zobrazí auditorům k jejich provedení. Auditory může hlavní
auditor sám spravovat, může si je přidávat, upravovat nebo je odstraňovat z organizace (ale
nemůže je mazat). Dále bude zodpovědný za tvorbu katalogu otázek a jejich správu.
Administrátor bude plnit pouze funkci správce systému. Nebude mu dovolena práce
s auditem, bude moci jen přidávat do auditorských organizací nebo jejich částí, upravo-
vat, odstraňovat z organizace a mazat uživatele. Bude moci rovněž upravovat nastavení
organizací, ve kterých jsou jednotliví uživatelé.
Systém bude nasazen na webovém serveru a k jeho grafickému rozhraní a komunikaci se
systémem bude využito jazyků XHTML a CSS. Funkčnost celého systému bude naprogra-
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mována v jazyku PHP s podporou databázového serveru MySQL, kam se budou ukládat
příslušná persistentní data. Databázový návrh by měl být koncipován tak, aby využíval
pravidel metodiky normalizace a její 3 normální formy.
8.2 Návrh očekávaných funkcí
Nyní je potřeba na základě neformální specifikace stanovit konkrétní požadavky na funkč-
nost aplikace a navrhnout je.
8.2.1 Rozdělení systému
Systém bude rozdělen do 3 hlavních sekcí:
• Audit - je sekcí, kde budou k dispozici funkce pro:
– Vytváření auditů - založení a naplánování auditu, zvolení společnosti, normy a
období, ve kterém má být audit prováděn.
– Přepínání stavů auditů - audit bude přepínán do 4 stavů - plánování, probíhání,
dokončeno nebo zrušeno. Ze stavu plánování do stavu probíhání se bude přepínat
ručně i automaticky. Automatické přepnutí se bude řídít datem zahájení auditu.
Ze stavu probíhání se do stavu dokončení přepne v případech, pokud budou
všechny činnosti auditu splněny. Přepnout na stav zrušeno lze pouze oprávněnou
osobou, která audit založila s důvodem ukončení.
– Vytváření činností auditů - přiřazení odpovědnosti lidí za určitou oblast auditu.
– Vyhodnocování činností auditů - přehledné zobrazení otázek a možnosti odpo-
vídat na ně vzniklých na základě vytvořené činnosti. Ohodnocení by mělo být
založeno na pravidlech sepsaných v normách ISO/IEC 17011 a ISO/IEC 9000.
– Vygenerování výsledků auditů - shrnutí vyhodnoceného auditu do výsledné tisk-
nutelné zprávy. Vygenerování bude umožněno pouze oprávěné osobě, která za-
ložila audit, a jehož stav byl dokončen.
– Zobrazení auditů - přehledné zobrazení auditů, které probíhají.
– Historie auditů - přehledné zobrazení auditů, které už proběhly nebo které byly
z nějakého důvodu zrušeny.
– Statistiky - přehledné zobrazení auditů provedených v organizaci, počet shod,
neshod, částečných neshod a jejich podrobnějších dělení za pomocí grafů. Statis-
tické zobrazení vyhodnocených auditů se bude zobrazovat v každém dokončeném
auditu.
• Katalog otázek - je sekcí pro správu katalogu a operací nad ním. Hlavními funkcemi
zde budou:
– Vyhledávání otázek - bude probíhat ve dvou variantách, dle zadaného řetězce
nebo čísla zařazení.
– Vytvoření/úprava/smazání katalogu.
– Vytvoření/úprava/smazání otázek - při každém vytvoření otázky bude rovněž
umožněno vytvoření zařazení, kam bude otázka přiřazena.
36
• Nastavení - je sekcí, ve které se budou provádět operace nad uživateli systému. Hlav-
ními funkcemi jsou:
– Přidat/upravit/odstranit z organizace/smazat auditora/uživatele
– Přidat/upravit uživatelům organizaci
– Zaslání e-mailu s přihlašovacími údaji - bude se zasílat při změně osobních údajů.
– Vyhledávání uživatelů - mělo by být co nejflexibilnější. Zadávané řetězce budou
moci být jméno, adresa, telefon, email, role, organizace atp.
– Změna hesla
8.2.2 Aktéři
Všichni aktéři se budou do systému přihlašovat. Přihlášení by mělo být řádně zabezpečené.
Zde navrhuji použití šifrovacího mechanismu SHA512. Tento algoritmus by nahradil starší,
ve většině případů využívaný MD5, který pomalu přestává vyhovovat bezpečnostním poža-
davkům. Je to z toho důvodu, že pro MD5 existují více než slušné rainbow tabulky, pomocí
nichž se dá heslo snadněji prolomit. Při přihlášení by se zadané heslo mělo zašifrovat a
mělo by se porovnat s heslem v databázi. Společné funkce pro všechny aktéry by měly být:
změna přihlašovacího hesla a vyhledávání uživatelů.
V systému budou 3 typy rolí:
• Hlavní auditor - bude mít možnost změnit si heslo,vyhledávat,přidávat do auditorské
organizace nové auditory a upravovat jejich osobní informace. Při každé úpravě těchto
informací by se měl zasílat e-mail dotyčné osobě, který ji informuje o změnách uživa-
telského jména a hesla. V sekci Katalog otázek by měl mít možnost vytvářet katalog
a přidávat do něj otázky. Ostatní hlavní auditoři by mohli přidávat otázky také, ale
jen hlavní auditor, který vytvořil katalog, by měl možnost dále otázky upravovat a
mazat. V sekci Audit bude mít možnost vytvořit nový audit. Současně s ním bude mít
i možnost zvolit existující nebo vytvořit novou auditovanou organizaci. Do audit pak
může přidat činnosti, které odpovídají úkolům, které má auditor v auditované orga-
nizaci vyšetřit. Bude moci vytvořit činnosti sobě, tak i ostatním hlavním auditorům
organizace, kteří se budou v této situaci chovat jako auditoři, i když mohou mít vy-
tvořený svůj vlastní audit. Pokud bude audit dokončen, potom hlavní auditor bude
moci vygenerovat zprávu pokrývající všechna zjištění z přiřazených činností. V histo-
rii auditů bude rozdělení na audity, ve kterých měl hlavní auditor přidanou nějakou
činnost, audity, které založil a ostatní audity ukončené organizací.
• Auditor - bude moci v sekci Nastavení prohlížet své osobní údaje, vyhledávat ostatní
uživatele v systému a změnit své přihlašovací heslo. V sekci Katalog otázek bude
moci prohlížet a vyhledávat v normách. V sekci Audit bude mít možnost prohlížet
své aktivní audity, ve kterých mu byla přiřazena nějaká činnost. Tuto činnost může
provádět postupně až k jejímu splnění. Také bude moci prohlížet historii ukončených
auditů, svých i organizace.
• Administrátor - bude disponovat rozšířenou funkčností v nastavení uživatelů. To se
týká hlavně přidávání/upravení/mazání uživatelů. Bude moci vytvořit všechny typy
rolí. Každé roli (kromě administrátora) bude možné vytvořit novou organizaci, takže
systém bude moci využívat i vícero auditorských organizací. Tvorba nové organizace
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se bude provádět zároveň s vytvořením/upravením uživatele. Současně bude moci přes
funkci úprava měnit aktuální roli uživatele, např. z auditora udělat hlavního auditora.
8.3 Diagram použití
Následující obrázek 8.1 názorně demonstruje, jak tento systém vypadá a jaké je jeho použití
s pohledu uživatele. Pro návrh byl použit jazyk UML v programu Visual Paradigm.
Obrázek 8.1: Diagram použití
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8.4 ER diagram
ER diagram nám popisuje, jak budou data uložena v databázi. Na obrázku 8.2 můžeme
vidět, jak by taková databáze mohla vypadat. Návrh databáze je jedním z klíčových prvků
aplikace, proto je velice důležité si představu o prvcích uložených v databázi pořádně roz-
myslet. Ovšem nejen to, je také zapotřebí mít na paměti požadavky na tento systém. Ty
jsou sepsány o něco výše.
Na obrázku je znázorněna entita User. Ta může nabývat, jak je popsáno v neformální
specifikaci 8.1, třech možných typu uživatelů pro systém - auditor, hlavní auditor a admi-
nistrátor. Typy uživatelů jsou rozlišeny pomocí entity Role. Každý uživatel systému bude
mít pouze jeden typ role. Díky této roli je možné provádět operace nad ostatními entitami,
pokud k tomu uživatel má právo.
Auditoři i hlavní auditoři budou schopni prohlížet katalogy otázek, reprezentující entitu
Catalog. Tato entita se potom skládá různých typů otázek, které budou uloženy v entitě
Question. V systému musí být vždy alespoň jeden katalog. Každý katalog musí v sobě
obsahovat alespoň jednu otázku. Dále jsou schopni auditor s hlavním auditorem provádět
dílčí audity - auditní činnosti, které jsou reprezentovány entitou AuditPart. Činnosti jsou
pouhou součástí pro celkový audit v entitě Audit. Vedoucí auditoři mohou takto zakládat
vícero druhů auditů a v každém z nich vytvářet a přiřazovat různé množství činnosti podle
aktuální potřeby. Každou z těchto činností by měl být auditor schopen otevřít a provádět
vyhodnocení reprezentované entitou AuditResult.
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Obrázek 8.2: Návrh databáze aplikace
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8.5 Grafický návrh
8.5.1 Design
Bude se jednat o informační systém. Každý informační systém musí být funkční tak, aby
se dal používat. Jeho použití ovšem není jenom o funkčnosti, ale také o vzhledu. Dalo
by se říci, že vzhled je takovou druhou stranou mince pro samotnou funkcionalitu. Dů-
vod rovnocennosti je ten, že pokud se ve funkčním systému špatně orientuje nebo barvy
působí neharmonickým dojmem, ztrácí se flexibilita a uživatel jej přestane z principu pou-
žívat a bude si hledat jiné systémy, které mohou splňovat někdy i méně jenom proto, aby
v takovém systému mohl lépe, rychleji a pohodlněji pracovat. Informační systém má ještě
jednu vlastnost, kterou je potřebné brát v potaz. Aplikace by neměla být zbytečně graficky
”
přeplácaná“, i když by mohla být udělaná přehledně. Grafický návrh musí též vyplývat
z prostředí, pro které bude systém vytvořen. Protože se bude jednat o určitý druh kan-
celářského SW, není vhodné zde používat různé klikaté tvary, pestré barvy a zbytečné
animace. Je velice vhodné si zvolit pro navrhovaný grafický kontext maximálně 4 barvy,
které by k sobě měly mít určitý vztah - ladily by spolu.
Já si zvolil barvy oranžové, zelené a modro-zelené v kombinaci s kancelářskými tóny bílé
a šedé. Takový přijatelný návrh můžeme vidět na obrázcích 9.2 a 9.4. Je důležité, aby byl
systém přehledný a intuitivní, aby dokázal oči napasovat do míst, kde naleznou potřebnou
informaci bez jejich zbytečného
”
zakopávání“ o části, které jsou pro ně zbytečné.
8.5.2 Rozestavení prvků
Rozestavení prvků v systému jsem navrhl tak, že jsem vytvořil hlavní horizontální menu
pod hlavičkou webové stránky. V hlavičce vpravo nahoře se pak přehledně zobrazuje in-
formace o aktuálně přihlášeném uživateli. Menu pak slouží jako rozcestník mezi hlavními
sekcemi systému. V mém případě je nejdůležitější mít položky audit, katalog otázek a na-
stavení. V každé této sekci se vytváří vertikální menu, které slouží k orientaci v dané sekci
a k uskupení podobných operací. Například v sekci katalog otázek mám položky pro vyhle-
dávání, vytvořením katalogu, přidáním otázek do katalogu atp. Tento rozcestník pak budu
dále používat při popisu samotné implementace.
8.6 Návrh implementačních nástrojů, prostředí, podpory
Poslední částí návrhu je zvolení vhodného implementačního prostředí. Tato část se věnuje
popisu prostředí, ve kterém bude aplikace naprogramována a ukazuje některé implementační
detaily, kterými bylo potřebné se zabývat.
Vývojové prostředí
Jak už jsem psal v kapitole 7.4 o vhodném prostředí pro implementaci, pro implementaci
auditu ve webovém prostředí existuje celá řada jazyků. Já si zvolil jazyk PHP a jako data-
bázové prostředí jsem zvolil MySQL, protože je široce podporované a umí využívat uložiště
InnoDB podporující zpracování transakcí.
Jazyk PHP má základní nevýhodu v tom, že zavádí pravidlo
”
Žádná pravidla neexistují“.
Tím chci říci, že dává uživateli přílišnou volnost. Tuto volnost se snaží částečně kompenzovat
frameworky, které nad tímto jazykem v poslední době hojně vznikají a dávají PHP jakýsi
systém a řád. Takovými schopnostmi disponuje framework Nette.
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Framework Nette 2.0
Proto jsem se rozhodl využívat framework Nette ve stabilní verzi 2.0. Tato verze je ve svém
”
stable release“ asi půl roku stará a oproti svému předchůdci 0.9 či 1.0 disponuje řadou vy-
lepšení (například validace formulářů na straně serveru, vylepšená podpora asynchronního
zpracování (AJAXu) a spousta jiných). Nette je českým frameworkem a disponuje spous-
tou volně dostupných materiálů - tutoriálů, návodů, přídavných modulů atp. Má i širokou
podporou ze strany české komunity [17].
Samotný framework funguje na principu MVP (Model - View - Presenter) a k tomu
používá objektovou variantu jazyka PHP verze 5. MVP je architektonickým vzorem, který
se snaží vést budoucí programátory v nejnovějších trendech při objektových návrzích apli-
kací. Tyto trendy snaží zavádět vytváření a seskupování programového kódu do tzv. vrs-
tev. Vrstvy mají tu výhodu, že vytvořený kód můžeme použít znovu, nemusíme jej nijak
závratně měnit a tímto způsobem nám ušetří spoustu času v budoucím vývoji. MVP je ob-
dobný známější variantě MVC (Model -View - Controler). Obě varianty později vysvětlím
v samostatné části, protože je to základ, na kterém je postavena moje aplikace.
Heslem autora Nette je:
”
Co největší bezpečnost, co nejméně psaní!“, což se viditelně
snaží napříč frameworkem prosadit. Jedním z nejvíce chválených nástrojů, kterými Nette
disponuje, je debugger, ladicí nástroj (lidově pojmenovaný Laděnka). Tohoto nástroje bylo
pro PHP potřeba jako sůl, protože samotné PHP nemá dostatečné možnosti pro odhalování
chyb. Tento nástroj jednoduše umí vypsat červený řádek na stránce, kde chyba nastala a
patřičným způsobem označit, čeho se chybá týká. Tím je jednoduché se dopátrat do místa,
kde ona chyba vznikla.
Volně dostupné addony
Nette je v poslední době natolik rozšířené, že existuje spousta rozšíření, neboli addonů. Tyto
addony jsou volně dostupnými přídavky vyvinuté nadšenci a příznivci Nette Frameworku.
Jejich licence je obvykle GPL nebo MIT. Já ve své aplikaci budu využívat následující:
• Visual Paginator - jedná se o komponentu, která zajišťuje vytvoření tzv.
”
stránko-
vače“. Tato komponenta nám rozdělí podle námi zadaných parametrů obsah databáze
do sekcí - stránek a na každou sekci vytvoří příslušný odkaz. Samotný paginator je
součástí Nette, ale nemá vestavěnou svoji grafickou podobu a tento prostředek nám
pomůže vykreslit.
• Dependent Select Box - je komponenta, která nám umožňuje vytvořit závislost nad
několika formulářovými prvky typu select box. Závislost funguje tak, že pokud vybe-
reme z prvního selectu nějakou hodnotu, vytvoří se např. databázové volání, které je
voláno na základě vybrané hodnoty prvního selectu. Výsledek databázového dotazu se
posléze uloží do druhého selectu. Když zase vybere z tohoto druhého selectu, zavolá se
databázový dotaz a výsledek na základě hodnoty výběru z druhého selectu se uloží do
třetího atp. Vše je nastaveno jak pro případ vypnutého javascriptu, tak se zapnutým
javascriptem. Pokud nemáme vypnutý javasript, využívá se AJAXu, a tedy hodnoty
ze selectů dostaváme okamžitě. Pokud máme vypnutý javascript, ke každému selectu
se vytvoří tlačítka
”
Načti“, která nám postupně načítají hodnoty do selectů.
• Replicator - je komponenta určená pro replikování určitých formulářových prvků,
například text boxů. Ale lze s ním replikovat i komplexní formulářové struktury, které
jsou v Nette ukládány do tzv. kontejnerů.
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• PDF Response - je komponenta, která se snaží spojit Nette a knihovnu mPDF, která
je naprogramovaná v jazyce PHP a umožňuje překlad stránky do elektronického do-
kumentu určeného pro tisk - PDF. Původní verze této komponenty byla nebyla moc
kompatibilní s Nette 2.0 a bylo potřeba si ji ještě dodatečně doupravovat.
• DatePicker - je komponenta umožňující pohodlně zadávat datum do formuláře. Vy-
užívá javascriptového komponenty DatePicker naprogramovanou za pomocí jQuery a
jQuery UI (obsahuje grafické nástroje) a přizpůsobuje ji pro využití v Nette.
NotORM
NotORM je nádstavbou nad databázovou vrstvou [18]. Vznikla za účelem ulehčit práci při
psaní SQL dotazů. SQL dotazy jsou ve své nativní podobě docela dost krkolomné a i když
jim lze rozumět, je pro ně typická přílišná
”
ukecanost“, a pokud ne zrovna
”
ukecanost“,
pak zcela jistě špatná čitelnost. Toho se snaží NotORM vyvarovat a v nějakém pěkném
zápisovém tvaru všechny tyto dotazy zapouzdřit. V Nette 2.0 je NotORM novinkou (dříve
bylo využíváno vrstvy Dibi) a je přímo zabudované a lze jej rovnou začít využívat. Ovšem
nebrání se použití jiných externích nádstaveb jako například vrstvy Dibi, Doctrine 2, které
by mohly sloužit jako jakési alternativy pro NotORM, protože jsou též hodně podporované
a populární. Mně z důvodů přehledného zápisu syntaxe vyhovovalo NotORM, a proto jsem
je zvolil jako ideální možnost.
V Nette se můžeme s NotORM setkat jako s Nette\Database. Je to proto, že NotORM
je implementováno pro účely Nette Frameworku v modifikované podobě, a tedy není to
vyloženě čisté NotORM.
NotORM se vyznačuje svoji šipkovou notací, kterou se snaží zapouzdřit jednotlivé SQL
dotazy. Kód níže ukazuje rozdíly při použití NotORM a klasických SQL dotazů:
NotORM : $database->table(’tableName’)->order(’columnName’)->limit(10)
SQL : SELECT * FROM ’tableName’ ORDER BY ’columnName’ LIMIT 10
Tohle je pouze jednoduchý ilustrativní příklad, ale i na něm si myslím, že je patrná
lepší čitelnost. Skutečná síla se potom projeví při skládání složitějších dotazů, kde je ještě
k tomu nutné procházet prvky databáze v cyklech atp.
Šablonovací systém Latte
Nette využívá k lepší práci s výslednými daty šablonového přístupu pomocí jazyka Latte.
Šablony umožňují webdesignerům lépe specifikovat jejich požadavky na výsledné zobrazení.
Umožňuje totiž dodatečné skriptování nad výstupem. Jazyk Latte je též velice účelný při
obraně vůči XSS - Cross Site Scripting, což je útok zneužívající neošetřené výstupy. Latte
toto riziko eliminuje, dokáže totiž automaticky ošetřit a přizpůsobit výsledná data.
HTML, CSS a jQuery
Poslední využívanou částí pro tvorbu informačních systémů je jazyk HTML, kaskádové
styly CSS, oddělující definici vzhledu od struktury, a framework jQuery, který znatelným
způsobem ulehčuje práci s JavaScriptem. JQuery obsahuje rovněž podporu pro systém
asynchronních požadavků AJAX, které ve své práci v určitých oblastech využívám - hlavně
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při závislých select boxech, které slouží k výběru příslušného zařazení otázek z katalogu. Co
se týká JavaScriptu, navrhnul jsem využití volně dostupné knihovny AMCharts pro tvorbu
grafů, která je pod licencí linkware.
Využité nástroje
Doby, kdy programátoři ke svým výtvorům využívali pouze textový editor a příkazový řá-
dek, jsou tytam. Pokud budeme chtít programovat stále složitější aplikace, je velice výhodné
využívat různá komplexní vývojová prostředí, které nám programování složitějších aplikací
značně ulehčí.
Já jsem ke své práci využíval profesionální vývojové prostředí, které je volně dostupné -
NetBeans IDE ve verzi 7.1. NetBeans je původně zaměřeno na platformu Java a její vývoj
v ní, nicméně postupem času došlo k rozšíření podpory i pro jiné jazyky, jako je C++, PHP
a jiné. A právě modul pro programování PHP aplikací jsem využíval. Nette disponuje volně
dostupným zásuvným modulem pro jeho podporu v NetBeans. Této podpory jsem využil.
Dále bylo nutné si zajistit samotné PHP a MySQL. Buď bylo možné si vytvořit FTP
na nějakém serveru, které tyto jazyky podporuje, ale problém by ovšem byl s neustálým
nahrazováním nového kódu na tomto serveru. Nebo by bylo možné si udělat z vlastního
počítače server a tím nám tento problém odpadne. Já zvolil variantu druhou. K tomu exis-
tuje volně dostupný (GPL licence), stažitelný balík XAMPP. Tento balíček nám umožňuje
využívat služeb serveru Apache na lokálním počítači s podporou PHP 5.3.8 a MySQL 5.5
a jiných služeb, jako například Filezillu pro přenos souborů.
Z hlediska návrhu a
”
implementace“ grafického designu jsem využíval programů Adobe
Photoshop CS5 a Fireworks. Fireworks byl v tomto případě pro mě lepší volbou, protože
je to SW, který je optimalizovaný právě na vytváření webových návrhů a práce s ním je
mnohem rychlejší a efektivnější než ve Photoshopu. Návrh aplikace jsem si nejdříve připravil
právě v těchto programech, abych viděl, jak bude výsledný systém vypadat a jak bude na
mě působit. Následně jsem pro návrh vytvořil HTML, CSS šablonu, kde jsem se ujistil,
zda i počáteční uživatelská interakce působí decentním dojmem. Posléze jsem tuto šablonu
začlenil do šablony Nette frameworku.
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Kapitola 9
Implementace systému
9.1 Princip architektury MVP
Jak je uvedeno v části 8.6, architektonický vzor MVP se skládá ze tří částí a je velice
podobný vzoru MVC. Zde bych chtěl vysvětlit, jak taková architektura pracuje, protože je
to základní kámen pro moji aplikaci. To, že zmiňuji i architekturu MVC je dáno tím, že
MVC je dle mého názoru známější a valně využívanou variantou a že by tyto pojmy mohly
někoho mystifikovat.
Budoucností v návrhu a implementaci informačních systémů je snaha rozdělit systém
do tzv. vrstev, kde každá vrstva by zodpovídala za určitou činnost. Tyto činnosti by měly
zachovávat své vstupy a výstupy, a pokud víme, jak daná vrstva funguje, pak může být
snadno modifikovatelná a nahraditelná. Záměrem je totiž odprostit se od většiny závislostí
a vazeb na jiných vrstvách a tedy základními výhodami takové vrstvy jsou její znovupouži-
telnost a vysoká koheze. Ovšem vrstvy zachovávají určitou hierarchii a jistých závislostí se
zbavit vyloženě nemůžeme. Principiélně by měly vrstvy na sobě záviset tak, že vrstva horní
vždy využívá služeb vrstvy dolní [22]. Při práci s vrstvou se pak můžeme zaměřit pouze na
části uvnitř této vrstvy a vše ostatní nás nezajímá. Pokud máme předchozí aplikaci, která
využívá takto rozdělenou architekturu, jednoduše napojíme naše vstupy či výstupy na tuto
vrstvu a můžeme jí začít využívat. Rozdělení systému do vrstev je moderním a velice so-
fistikovaným přístupem k jeho tvorbě. Abychom věděli, za co která vrstva má odpovídat,
existuje celá řada architektonických vzorů, například PCMEF nebo MVC/MVP.
• View - je vrstva pohledu, stará se o to, co zrovna vidíme v prohlížeči na obrazovce.
Tedy v této části si umístíme veškeré funkce, které jsme napsali v nižších vrstvách
a ty se nám v patřičných místech zobrazí. V této části rovněž ovlivňujeme výsledný
vzhled. Připravená data k vykreslení si přebírá od presenteru.
• Presenter - je vrstva zajišťující komunikaci s modelem. Nastavuje data tak, aby byla
připravena v určité podobě pro vrstvu pohledu. Patří sem zpracování vstupů, jako
například definice formulářových prvků, konkretní databázová volání, která nám přes
model zajistí výběr určitých tabulek, řadků atp.
• Model - je vrstva, která by se měla starat hlavně o aplikační logiku systému. Umožňuje
přístup k datům v nějaké formě, ať už jsou to databázová data nebo data vytahovaná
z určitých logů atp.
Na obrázku 9.1 je ukázáno, jak obě architektury pracují. MVP je architektura o něco
jednodušší, protože umožňuje komunikaci pohledu pouze s příslušným presenterem, ale
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jenom presenter je schopný komunikovat s modelem. U MVC je možné komunikaci rozšířit
a pohled dokáže komunikovat i se samotným modelem [16, 13].
Obrázek 9.1: Rozdíly obou architektur [16]
Nyní vysvětlím MVP prakticky, jak každý presenter pracuje a komunikuje se svým
pohledem.
9.2 MVP v Nette 2.0
Presenter je třída, a pokud zde budu mluvit o presenterech, budou to vždy samostatné
vlastní třídy. Je důležité poznamenat, že každý presenter podléhá vlastnímu životního
cyklu. Tento životní cyklus je reprezentován sadou metod, které každý presenter volá a
které jsou už vestavěny v Nette Frameworku. Těmi nejhlavnějšími jsou metody startup(),
actionDefault(), beforeRender(), renderDefault() a signály handleFunction(). Pořadí
volání těchto metod je takové, jak jsem postupně uvedl, až na signály. Signály jsou meto-
dami, které vytváří nový dotaz na server, volají se mezi metodami actionDefault() a
beforeRender(). Metoda renderDefault() je zodpovědná za vyrenderování (vykreslení)
příslušného pohledu, ke kterému je presenter přidružen. Uvnitř této metody se nastavují
proměnné viditelné v pohledu. Každý presenter, pokud není jinak, volá svůj pohled ozna-
čený jako default.latte nebo @default.latte. Tyto pohledy představují pouze
”
útržky“
web. stránky. A aby se mohly tyto defaultně pojmenované soubory rozlišovat od pohledů
ostatních presenterů, je důležité, aby každý presenter měl vytvořenou složku, pojmenova-
nou stejně jako presenter, a uvnitř se pak mohou nacházet jednotlivé pohledy, se kterými
příslušný presenter komunikuje.
Aby se zajistilo vykreslení celé stránky, tak pro všechny presentery je vytvořená společná
defaultní šablona reprezentující stránku i s jejími hlavičkami. Společná šablona je pojmeno-
vána a odlišena znakem @ před jménem jako @layout.latte nebo @layout.phtml, která se
hledá automaticky. V každém presenteru lze ovšem příslušný pohled i layout změnit. Tohoto
jsem využil pouze při přihlašování v presenteru SignPresenter a místo @layout.latte vy-
tvořil a nastavil @login.latte v její metodě beforeRender(). Tímto jsem docílil toho, že
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ještě před samotným vykreslením se mi načetla jiná šablona.
Je důležité podotknout, že layout stránky slouží jako základní pilíř a že všechny pohledy,
vložené do příslušných míst tohoto layoutu pomocí maker šablonovacího jazyka Latte, od
tohoto layoutu dědí. Tím pádem lze v každém pohledu využívat například kaskádových
stylů či javascriptu, pokud jsou v hlavičce layoutu deklarovány.
Metody, které jsem ještě nezmínil, jsou startup() a actionDefault(). Startup()
slouží načtení a spuštění presenterů. V této metodě lze potom volat například konstrukce
modelu, které se týkají předložení databáze nebo pokud existují nějaké přídavky - zmíněné
addony, které nejsou součástí Nette, tak zde je lze zaregistrovat. Tím získáme přístup k tří-
dám a metodám daného addonu. Metodu startup() musíme zavolat při každém načtení
presenteru. A protože to je metoda, která by se zbytečně opakovala, mám v projektu vy-
tvořený společný presenter pro všechny ostatní presentery. Tento presenter je pojmenován
jako BasePresenter a je to abstraktní třída. Od tohoto presenteru pak všechny ostatní
třídy dědí jeho vlastnosti a metody. Příkladem společné vlastnosti je aktuální datum, kdy
se uživatel přihlásil, metodou je pak odhlášení uživatele ze systému.
Metoda actionDefault() slouží pro výpočty, které by měly proběhnout ještě před
vykreslením. Například - pokud je součástí metody parametr, který může být reprezentován
jako id určité tabulky databáze, pak mohu pomocí tohoto id vyhledat příslušné řádky a
provést nad nimi určité operace. Třeba pokud budu chtít získat osobní informace o uživateli
v systému.
Všechna základní nastavení, jako jsou přístupy k DB a registrace továren a služeb,
jsou provedena v konfiguračním souboru config.neon. Je to také soubor, který by díky
svým citlivým informacím neměl nechávat uživatel přístupný zvenčí (z prohlížeče). V tomto
souboru mám též vytvořený přístup k databázi a zaregistrovanou novou službu model,
která reprezentuje přístup k datům databáze pomocí třídy Model a která je načtená ve
startup() metodě třídy BasePresenter. Tímto způsobem mám přístup k databázi ze
všech presenterů. Ve třídě modelu jsou dvě metody, getQuery($table) a getUsers().
Obě dvě provádí databázové dotazy, které vybírají příslušné tabulky. getQuery($table)
je univerzálním dotazem, kde místo proměnné $table lze napsat jméno příslušné tabulky.
getUsers() přímo vybírá tabulku User z DB. V BasePresenteru jsou též registrované
všechny addony, které jsem využíval, aby byly viditelné ve všech presenterech.
9.3 Přihlašování + jednoduchá správa uživatelů
Jednou z prvních činností při implementaci bylo vytvoření možnosti, jak registrovat, usku-
povat a spravovat uživatele.
9.3.1 Přihlašování
Většina web. rozhraní se v poslední době neobejde bez přihlašovacích mechanismů. Tyto me-
chanismy obvykle využívají jednotného principu a stále jsou opakovány. Proto byla v Nette
do jisté míry zabudována možnost využívat přihlašovacích mechanismů a je už na progra-
mátorovi, jak s nimi naloží a do jaké míry si je upraví.
V Nette 2.0 je ve vrstvě modelu zabudována třída Authenticator. Tuto třídu si musí
každý programátor upravit tak, aby vyhovovala jeho požadavkům. Do této třídy se v kon-
struktoru vstupuje s databázovou tabulkou uživatelů. Uvnitř třídy jsou 3 hlavní metody:
• authenticate(array $credentials) - je hlavní metodou zajišťující identifikaci uži-
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Obrázek 9.2: Uvítací přihlašovací obrazovka - SignInPresenter
vatele z DB. Jako parametr přijímá pole dvojic - username, password. Tyto dvojice
postupně testuje, zda jejich názvy odpovídají uživateli v DB. Pokud ano, vrátí ob-
jekt třídy Identity reprezentující přihlášeného uživatele. Pomocí tohoto objektu lze
potom kdekoliv v presenterech využívat vlastnosti (reprezentující jednotlivé sloupce
řádku z tabulky uživatelů) přihlášeného uživatele. Porovnání hesel pak funguje tak,
že metodou calculateHash($password) se zašifruje aktuálně zadané heslo. V DB už
jsou uložená zašifrovaná hesla. Po nalezení uživatele dojde k porovnání těchto dvou
zašifrovaných hesel. Pokud odpovídají, lze přihlásit uživatele.
• calculateHash($password) - je metoda zajišťující zašifrování hesla. Nette podporuje
několik šifrovacích mechanismů, například MDA, SHA1, SHA512, atp. Já ve své práci
zvolil mechanismus SHA512, protože pro předchozí jmenované už existují celkem sluš-
né tzv. Rainbow tabulky [19], což jsou předpočítané tabulky a lze s nimi relativně
snadno prolomit hesla. SHA512 používá novějších šifrovacích mechanismů a je též
považováno za nástupce MD5 [20].
• setPassword($id, $password) - je poslední metoda sloužící pro změnu hesla uživa-
tele. Pokud si bude chtít uživatel po přihlášení změnit heslo, provede to právě touto
metodou. Vstupní parametry jsou id uživatele a jeho nové heslo.
O vytváření sezení (tzv. sessions) se programátor nemusí moc starat, stačí v konfigurač-
ním souboru Nette config.neon nastavit, na jak dlouho se má sezení nastavit. O zbytek se
postará Nette třída User, která automaticky vytvoří sezení a do něj přidá objekt Identity
přihlášeného uživatele.
Pro přihlašování jsem vytvořil vlastní presenter SignPresenter. V tomto presenteru
je vytvořen formulář pro přihlašování a též se zde načítá vlastní layout @login.latte
(obrázek 9.2) pro rozvržení výsledné stránky, protože se vzhledově/tvarově liší od layoutu
@layout.latte použitého pro proces přihlášeného uživatele.
9.3.2 Správa uživatelů
Po přihlášení se zpětně automaticky načítá layout @layout.latte. Aby se presentery zobra-
zovaly pouze přihlášeným uživatelům, bylo potřeba vytvořit speciální presenter IsLoggedPresenter,
který pouze ověřuje, zda je uživatel přihlášen a dědí jej všechny ostatní presentery, pro které
má být společné přihlášení, což jsou vlastně všechny kromě úvodního SignPresenter pre-
senteru pro zobrazení přihlašovací obrazovky. Správa uživatelů probíhá v sekci Nastavení
(obrázek 9.3). Velice důležitou vlastností uživatelů jsou tzv. role. Role jsou rozlišovány už
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při přihlašování uživatelů v metodě authenticate() třídy Authenticator. Jak jsem psal
výše, rozlišuji tři typy rolí:
• auditor,
• hlavní auditor,
• administrátor.
Všechny role jsou zde namyšleny a naimplementovány tak, aby mohly spolupracovat.
Administrátor je rolí uživatele, která se stará o ostatní uživatele v systému. V sekci
Nastavení jsou zahrnuty presentery pro přidání, upravení a smazání uživatele, vyhledávání
uživatelů, změna hesla. Dále je možné uživatele seskupovat do skupin, které jsou reprezen-
továny auditorskými organizacemi či jejich částmi. Lze tyto skupiny upravovat a také lze
uživatele odstraňovat z těchto skupin.
Obrázek 9.3: Sekce nastavení - UserPresenter
Presenter, pojmenovaný AddUserPresenter, je rozlišován pro roli hlavního auditora
a administrátora. Auditorovi je přístup k tomuto presenteru zamítnut. V presenteru je
vytvořen relativně složitý formulářový mechanismus, který hlavnímu auditorovi umožňuje
přidávat nového uživatele do své vlastní skupiny (auditorské organizace), ve které je mo-
mentálně zařazen. Uživatelem je zde myšlen pouze auditor. Administrátor má na výběr
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více možností. Ten může zvolit, kterou roli nový uživatel dostane, v jaké bude skupině, či
zda se má spolu s ním vytvořit nová skupina. Pokud je nový uživatel vytvořen, potom se
na základě jeho jména vygeneruje přístupové uživatelské jméno, které je vygenerováno z
prvních 5 znaků jména a 4 nahodných znaků číslic. Heslo je složeno z kombinace 5 alfa-
numerických znaků. Při vytváření uživatele je tento přístup anonymně zaslán na zadaný
e-mail nového uživatele. Celý formulář, stejně jako všechny ostatních formuláře v jiných
částech aplikace, podléhá validačním pravidlům. Tato pravidla jsou hlavně důležitá proto,
aby uživatel nemohl zadat informace, které danému formulářovému políčku nepřísluší, jako
je například kontrola, zda uživatel zadal čísla do políčka s telefonním číslem nebo zda je
správně vyplněný e-mail. Validace probíhá na straně serveru, v některých případech i na
straně klienta.
Každý nově přihlášený uživatel má možnost si v presenteru SetPasswordPresenter
nechat nastavit nové heslo. Princip je takový, že se nejdříve v databázi ověří, zda je zadané
správné původní heslo. Pokud ano, pak se v databázi aktualizuje nově zadané heslo. Tato
funkčnost je společná pro všechny role.
Pro zobrazení informací o uživatelích a o skupině, ve které je uživatel přihlášený, jsem
vytvořil tzv. komponenty - UserInfo a UserGroup. Komponenty lze chápat jako určité
rutinní činnosti, které se s drobnými změnami v různých místech mohou opakovat. V těchto
komponentách jsou definovány již zmíněné signály. Jedná se o metody, které lze zavolat
v pohledu a vykonají se v presenteru - vytvoří nový požadavek na server.
Pro administrátory jsou vytvořeny signály pro upravení uživatele, vyhození ze skupiny a
smazání uživatele. Upravením uživatele se zavolá presenter ModifyUserPresenter. Uvnitř
lze změnit současné nastavení údajů uživatele, lze ale i přeřadit uživatele do jiné skupiny,
dát mu jinou roli nebo mu vytvořit úplně novou skupinu. Vytvoření nové skupiny lze pro-
vést pouze pro uživatele s rolí hlavního auditora, protože je počítáno s tím, že ve skupině se
nachází vždy jeden hlavní auditor, i když je možné mít hlavních auditorů ve skupině více.
Tato poslední část je důležitá hlavně z toho důvodu, že hlavní auditor může být vyhozen,
či smazán ze skupiny. Nicméně pokud v rámci skupiny vytvořil nějaké katalogy s otáz-
kami, musí tyto katalogy zůstat i nadále ve skupině. A tak je tedy možné mít ve skupině
více hlavních auditorů, kterým by se potom případně, že odstraňovaný hlavní auditor má
zodpovědnost za katalog, tato zodpovědnost předala.
Pro hlavní auditory je tento presenter mírně
”
osekán“. Dovoluje upravovat pouze au-
ditory a to jen auditory ve své vlastní skupině. Úpravu lze provádět v zobrazení sku-
piny (UserGroup), tak i v zobrazení samotného uživatele (UserInfo). Hlavní auditoři, na-
rozdíl od administrátorů, nemají možnost mazat kteréhokoliv uživatele. Pomocí signálu
UngroupUser! mohou pouze nastavit příznak a tím odstranit uživatele - auditora ze své
skupiny. Též mají možnost, pokud daný uživatel nemá skupinu, což je přehledně vidět
v UserInfo, přidat auditora do své skupiny.
Poslední činností v sekci Nastavení je vyhledávání. Vyhledávání obstarává presenter
SearchUserPresenter. Vyhledávací mechanismus je postaven na principu prohledávání
určitých částí databáze, konkrétně tabulky uživatelů a jejich adres. Minimální omezení
zadaného řetězce jsou 3 znaky a lze zadávat informace s diakritikou i bez, malá i velká
písmena. Zadaný řetězec je totiž převáděn automaticky do podoby ASCII znaků a je pře-
veden na malá písmena. Totéž se provádí s prohledávaným řetězcem - sloupcem tabulky
databáze. Výsledkem je detekce podřetězce v prozkoumávaném řetězci. Pokud tam podře-
tězec je, vrátí se řádek s uživatelem v přehledné tabulce. Uživatelé si posléze mohou řádek
nalezeného uživatele rozkliknout a zobrazí se jim informace o uživateli UserInfo.
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9.4 Správa katalogu otázek
Katalog otázek je další sekcí aplikace. Do této sekce má přístup pouze auditoři a hlavní au-
ditoři. Administrátor, jak jsem napsal výše, má možnost pouze správy uživatelů v systému.
Obrázek 9.4: Výpis vytvořených katalogů - CatalogPresenter
9.4.1 Přidávání, úpravy a mazání katalogu a jeho otázek
Důležitou položkou zde je tvorba vlastního katalogu otázek. Ten lze vytvořit pomocí presen-
teru AddCatalogPresenter. Katalogy mohou vytvářet pouze hlavní auditoři. Za každý vy-
tvořený katalog má zodpovědnost některý z hlavních auditorů. Každý takto vytvořený kata-
log lze posléze naplnit otázkami, které lze přidat v presenterech AddQuestionsToPresenter
a AddQuestionsNewPresenter. Odlišnosti těchto presenterů spočívají v tom, že v prvním
zmíněném už existuje zařazení otázky v katalogu a tedy lze do tohoto existujícího zařazení
přidávat další otázky. Zde využívám AJAXu a přídavného volně dostupného addonu De-
pendentSelectBox, který provádí to, že pokud vybereme příslušný katalog otázek v prvním
select boxu, pak se ve spodním select boxu automaticky vybere existující nejvyšší zařazení
a hned jeho první hodnota. Podle první hodnoty tohoto zařazení se ovlivňuje obsah ná-
sledujících select boxů s konkrétnějším zařazením. Například pokud vybereme 1 zařazení,
pak ve spodním výběru se zobrazí 1.1 zařazení, 1.2 zařazení, 1.3 zařazení atp., kde prvního
hodnota se automaticky vybere a ovlivňuje tak výsledný nižší select box. Druhý presenter
se používá v případě, pokud neexistuje nové zařazení a musíme jej vytvořit. Oba tyto pre-
sentery mají společné přidání otázek. Zde využívám tzv. Replicator. Jedná se zase o volně
dostupný přídavek do Nette a má za úkol duplikovat určité formulářové prvky. Tímto je
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usnadněno vytváření většího množství otázek, které náleží do stejného zařazení. Lze tak
pohodlně naplnit katalog svými otázkami.
Katalog otázek je společně viditelný pro všechny auditory i hlavní auditory nezávisle na
přiřazené skupině. Do katalogu mohou přidávat otázky všichni hlavní auditoři, ale pouze
zodpovědný hlavní auditor smí navíc katalog smazat či upravovat. To samé platí úpravy
a mazání otázek. Veškeré mazání lze provádět přes signály delCatalog! a delQuestion!.
Pro úpravy byly vytvořeny speciální presentery, které mají předponu ModifyXXXPresenter
a jsou podobné těm pro přidání, ale s tím rozdílem, že každý formulářový prvek má už
přednastavené hodnoty specifické pro katalog, či určitou otázku a provede se pouze přepsání
existujících hodnot v databázi.
9.4.2 Zobrazení katalogu a jeho otázek
Každý nově přidaný katalog, umístěn v CatalogPresenter (obrázek 9.4), si lze posléze
rozkliknout a uvnitř je statistika, ukazující, kolik je zde otázek a počet jednotlivých zařazení.
Následuje přehledný výpis těchto otázek - QuestionPresenter (obrázek 9.5). Protože může
být výpis relativně dlouhý, je zde zavedeno stránkování, které usnadňuje načtení stránky.
9.4.3 Vyhledávání otázek
Stejně jako pro uživatele systému, tak i pro otázky katalogů, jsem vytvořil vyhledávání
kvůli pohodlnější práci. Je implementováno v presenteru SearchQuestionsPresenter. Vy-
hledávání je zde dvojího druhu. První je klasický druh vyhledávání, kde se zadávají slova
specifická pro vyhledávanou otázku. Následně se kontroluje, zda otázka v databázi obsa-
huje vyhledávaná slova. Druhý druh je spojen se zadáním čísel, označujících zařazení otázky,
tedy například 7, 7.2 nebo 7.3.2. Zadání je kontrolováno pomocí regulárního výrazu. U 7 se
zobrazí veškeré zanořená zařazení a jejich otázky. Zadáním 7.3.2 se zobrazí pouze otázky,
které patří do tohoto zařazení. Vyhledává se napříč všemi katalogy a jejich otázkami a tedy
při zobrazení vyhledávaných výsledků je důležité ještě zobrazit informace o katalogu, ve
kterém se otázky nachází, datu vytvoření katalogu a zodpovědném hlavním auditorovi.
9.5 Audit
Celý proces auditu je koncipován tak, aby působil uceleně a uzavřeně. Je tvořen stavovým
automatem, který nabývá několika stavů - Plánování, Probíhání, Dokončen nebo Zrušen.
Je to logická posloupnost událostí, které musí nastat, pokud chceme mít audit definovaný
nějakými pravidly.
9.5.1 Přehled auditů
Sekce Audit odkazuje na presenter AuditPresenter (obrázek 9.6). Tento presenter má
za úkol zobrazovat audity, které jsou v určitém stavu, konkrétně ve stavech Plánování a
Probíhá, a má ukazovat aktivitu systému. Protože potřebuji zobrazovat stav auditu i v zá-
ložce Historie auditů, ale podle stavů Dokončen a Zrušen, vytvořil jsem komponentu
AuditInfo, která se chová obdobně jako komponenty UserInfo a GroupInfo popsané
v 9.3.2. Pro sekci Audit i Historie auditů se pak zavolá tato komponenta s jinými para-
metry. Přehledně se zde zobrazují informace o tom, kdo audit založil, kdy byl vytvořen, pro
jakou auditní jednotku, přes kterou normu je auditovaná a již zmiňovaný stav, ve kterém
se audit momentálně nachází. Odkazem v názvu auditu se potom můžeme dostat dovnitř.
52
Obrázek 9.5: Otázky katalogu - QuestionPresenter
9.5.2 Vytvoření auditů
Takto vytvořené audity lze založit v levém navigačním menu pod odkazem Naplánovat
audit. Tento odkaz nás přesměruje na AddAuditPresenter, který se stará o jeho vytvoření
a zavedení do databáze. V tomto presenteru jsem využil volně dostupné komponenty Da-
tePicker (viz. 8.6), která se stará o lepší zadání kalendářních dat do formuláře, která po
kliknutí do políček Od a Do zobrazí malý kompaktní kalendář a datum si jednoduše vybe-
reme. Všechny takto založené audity jsou automaticky nastaveny do stavu Plánování.
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Obrázek 9.6: Výpis vytvořených auditů - AuditPresenter
9.5.3 Upravení auditů
Pokud vytvoříme audit, zobrazí se nám tedy okamžitě v sekci audit, který je zmíněn výše.
U tabulky je též možnost audit upravit. Tato možnost je umožněna pouze těm hlavním
auditorům, kteří audit vytvořili, pro ostatní je skryta. Kliknutím na tlačítko upravit se za-
volá presenter ModifyAuditPresenter, který jako parametr přijímá id konkrétního auditu.
Samotný presenter posléze vytvoří formulář, který je podobný AddAuditPresenter. Ovšem
lze zde měnit pouze název auditu, organizaci, časy, kdy má audit začít a kdy končit, po-
případě změnit katalog, podle kterého se bude provádět audit. Všechny formulářové prvky
si načtou své existující data do příslušných kolonek a upravuje se pouze tento konkrétní
záznam.
9.5.4 Vnitřní struktura auditu
Každý audit si můžeme posléze rozkliknout. V názvu každého auditu je odkaz, který zavolá
presenter AddAuditPartPresenter s parametrem id konkrétního auditu. Pokud je uživa-
tel přihlášen jako auditor nebo hlavní auditor, který tento audit vytvořil, zobrazí se mu
informace o:
• možnosti vytvoření nové činnosti,
• stavu,
• auditní jednotce,
• výsledku,
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• přiřazených činnostech.
Obrázek 9.7: Přiřazení činností auditu - AuditPartPresenter
Možnost vytvoření nové činnosti (obrázek 9.7) je zobrazována pouze hlavnímu audito-
rovi, který konkrétní audit vytvořil. Pokud jsou mu přiřazeny, stejně jako auditorům, nějaké
činnosti, zobrazí se mu i informace o auditní jednotce. Ostatní hlavní auditoři i auditoři
vidí jen, v jakém je audit stavu a tabulku přiřazených činností.
Stav je po založení auditu ve stavu plánování. Stav je viditelný pro všechny hlavní au-
ditory a auditory. Pouze hlavní auditor, který audit založil, má možnost vidět dodatečné
možnosti nad tímto stavem. Jakmile přiřadí činnosti, může stav rovnou přepnout do stavu
Probíhá, nebo pokud nastane nějaký problém, tak audit zrušit s určitým řádným odůvod-
něním. Zrušením se audit přepne do stavu Zrušit a uloží do záložky Historie auditů. V pre-
senteru BasePresenter je rovněž zanesena kontrola, která ověřuje na začátku přihlášení do
systému, zda datum spuštění auditu odpovídá datu přihlášení do systému. Tímto způsobem
se všechny audity, které mají datum spuštění starší nebo rovny datu přihlášení, přepnou ze
stavu Plánování do stavu Probíhá.
Plánovací stav je zde zaveden proto, aby měl hlavní auditor čas si připravit a naplá-
novat činnosti, které vybraným auditorům přiřadí. V této době ještě přiřazené činnosti
nelze zaznamenávat do systému, protože by se mohlo stát, že pokud auditoři začnou ná-
hodou vyplňovat otázky v činnostech a odpoví na všechny, pak se činnosti označí jako
splněné. Pokud všechny činnosti v auditu budou označeny jako splněné, audit se dostane
do stavu Dokončen (obrázek 9.8). Systému samotnému toto chování nevadí a lze dodatečně
dokončené audity dále zpracovávat, ale jde zde o jistý systém, který musí mít nějaká pra-
vidla, aby v systému nenastal chaos. Proto je zavedeno opatření, kdy v průběhu plánování
není možné odpovídat na otázky činností. Pokud dojde k ručnímu nebo automatickému
sepnutí do probíhajícího stavu, pak můžou auditoři začít pracovat na činnostech. Pokud
v činnostech uvidí přihlášený uživatel své jméno, pak se mu u tohoto jména zobrazí odkaz.
Ten odkazuje na DoAuditPresenter, kde se mu zobrazí přehledně otázky z činností, které
mu byli přiřazeny. Odpovídat na jednotlivé otázky může auditor postupně a ony se mu
budou postupně ukládat do databáze. Když si činnosti znovu rozklikne, uvidí, kde skončil.
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Obrázek 9.8: Obsah ukončeného auditu - AuditPartPresenter
Každá přiřazená činnosti má v sobě vybrané zařazení katalogu otázek zvolené normy.
Hlavní auditor si
”
jen“ nakliká zařazení a přiřadí k ní auditora. Po vytvoření činnosti se
vyberou všechny otázky podle tohoto zařazení a postupně se v DoAuditPresenter vygene-
rují.
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Při vyplňování otázek je velice důležité zvolit odpověď na každou otázku. Zda je Shoda,
Částečná neshoda nebo Neshoda. Tyto odpovědi se počítají, a pokud budou všechny vypl-
něny, pak i celá činnost může být nastavena ze stavu Nesplněna do stavu Splněna.
Jak už jsem napsal výše, pokud budou všechny činnosti označeny jako splněny, pak i
audit bude označen jako Dokončen. To má za následek, že pod stavem auditu se zobrazí
tlačítko, které vygeneruje přehledný elektronický dokument ve formátu PDF, kde budou
zanesena veškerá zjištění z tohoto auditu. Toto tlačítko je signálem handlePDF(), kde se
nejdříve zkontrolují práva, zda je možné tuto zprávu vygenerovat a posléze se zavolá me-
toda renderToPDF(), která vytvoří objekt třídy PDFresponse() a přepne současný pohled
na pohled, který má být viděn v PDF souboru a ten se zašle tomuto objektu (viz. 8.6).
Do tohoto pohledu nasměruji veškerá zjištění uložená v databázi a přehledně je naformá-
tuji. Tím získám výsledný elektronický dokument, který pak bude odevzdáván ke kontrole
auditorské radě. Pokud na základě zkoumání rady dojde k nějakým nepřesnostem, které
bude potřeba odstranit, lze dokončený audit dodatečně upravit v zanesených odpovědích a
elektronický dokument vygenerovat znovu.
Součástí každého hotového auditu je zobrazení statistik. Ty zobrazují počet neshod,
shod a částečných neshod, kde u částečných neshod se zobrazují počty konkrétních dělení.
Statistiky jsou zobrazeny za použití knihovny AMcharts, která je napsána v javascriptu.
Údaje z databáze se spočítají v presenteru AddAuditPresenter a jsou ihned zaslány do
pohledu, kde se začlení do pole v javascriptu. Pole si posléze vybere knihovna AMcharts a
ta provede vykreslení grafu.
Z celkového pohledu je téměř každá systémová operace ukončená zprávou, která identi-
fikuje, jak operace proběhla. Za takovou zprávou vždy následuje přesměrování - funkce
redirect(). O tom, kam se provede přesměrováním, pak rozhoduje typ zprávy. Zprávy
jsou html bloky a jsou zobrazovány vždy nahoře v barevném rámečku pod horizontálním
menu a jsou rozděleny na:
• úspěšné - zprávy se zobrazují zeleně a definují, že se operace provedla vpořádku a bez
chyb - využito v přihlašování, přidávání uživatelů do systému atp.,
• neúspěšné - zprávy se zobrazují červenou barvou a definují, že došlo k chybě - využito
například v případě, pokud uživatel vstoupí do sekce, ke které nemá oprávnění,
• informativní - zobrazují se žlutě a definují, že operace nebyla plnohodnotně provedena
a že by uživatel měl své rozhodnutí změnit - využití při celkových validacích formulářů.
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Kapitola 10
Otestování funkčnosti
Aby bylo možné aplikace otestovat, bylo potřebné si vytvořit testovací data. Data ve formě
otázek, které identifikují jednotlivé elementy určité normy. Zvolil jsem si bezpečnostní
normu ČSN ISO/IEC 17799. To z toho důvodu, že norma podává konkrétnější informace o
tom, jaké bezpečnosti se týká (než např. ČSN ISO/IEC 27001). Na sestavení otázek, které
správně identifikují jednotlivé elementy, musíte mít s auditem určité praktické zkušenosti.
Nicméně pro otestování funkčnosti stačí vzorek relevantních dat. Pokusil jsem se identifiko-
vat celou část 11, která se věnuje řízení přístupu k informačním systémům, a začátek části
12, která se věnuje akvizici, vývoji a údržbě informačních systémů a vytvořit otázky pro
jejich jednotlivé elementy (příloha C).
Dále bylo důležité vytvořit uživatele, kteří budou operovat v systému. Pro jednoduchost
přístupu do systému jsem jim musel upravit uživatelské jméno a heslo (jinak se uživatelské
jméno i heslo generuje, viz. 9.3.2). Těmito uživateli jsou:
• Administrátor:
– Tomáš Soukop - uživatelské jméno: admin, heslo: admin
• Hlavní auditoři:
– Josef Papuč - uživatelské jméno: pepa, heslo: pepa
– František Dobrota - uživatelské jméno: franta, heslo: franta
– Adam Trupka - uživatelské jméno: adamek, heslo: adamek
• Auditoři:
– James Carter - uživatelské jméno: james, heslo: james
– Jan Hrda - uživatelské jméno: janek, heslo: janek
Uživatelů v systému je vytvořeno více, ale ti spíše slouží k lepšímu pochopení systému
a práce s ním. Nyní se přihlásíme jako jeden z hlavních auditorů.
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Obrázek 10.1: Přidání nového katalogu auditu
Obrázek 10.2: Přidání otázky do existujícího zařazení katalogu
Přidat katalog do systému lze v sekci Katalog otázek v části Přidat katalog. Ukáže se
formulář, který můžeme vidět na obrázku 10.1. Pokud vyplníme příslušné údaje, potom se
norma podle očekávání zobrazí v sekci Katalog otázek - můžeme vidět na obrázku 9.4. Ná-
59
sledně můžeme do katalogu přidat nové otázky nebo existující otázky. Pro vytvoření nových
otázek je využit podobný formulář jako pro přidání katalogu, pro zařazení do existujících
kategorií je formulář takový, jak vidíme na obrázku 10.2.
Když tímto způsobem přidáme otázky do katalogu, pak výsledné rozřazení v katalogu
můžeme vidět, pakliže si normu rozklikneme, nebo si otázky necháme vyhledat. Očekávané
formátování a zobrazení je takové, jaké ukazují samotné normy a můžeme je vidět na ob-
rázku 9.5. Nyní můžeme vytvořit samotný audit. V sekci Audit je záložka Naplánovat audit.
V této části už můžeme vidět vytvořený katalog ve výběrovém okénku. Dále musíme vybrat
datum od-kdy do-kdy bude audit probíhat. Měla by se u každého políčka zobrazit kompo-
nenta pro pohodlný výběr datumu. Vytvořený audit se posléze zobrazí přímo v sekci Audit
a nastaví se do stavu plánování (obrázek 9.6). Audit si můžeme rozkliknout a začít přidávat
činnosti auditorům (obrázek 9.7). Činnosti zobrazují části normy, které se mají podrobit
zkoumání a auditora, který je má provést. Audit je oprávněn měnit pouze jeho zakladatel,
stejně tak přiřazovat jednotlivé činnosti. Obsah auditu je dostupný jen těm lidem, kterým
byla v auditu vytvořena nějaká činnost. Přiřazené činnosti lze vidět na obrázku 9.8) dole.
Pokud přidáme činnost nám, zobrazí se u činnosti odkaz.
Po rozkliknutí se nám vytvoří formulář, kam můžeme zapisovat svá zjištění (obrázek
10.3). Zatím jsme ve stavu plánování a jakmile jsou všechny činnosti přiřazeny, můžeme
ručně přepnout do stavu probíhá nebo počkat, až audit dosáhne doby, odkdy má začít
probíhat - zde se očekávaně automaticky přepne. Ve stavu probíhání již můžeme vyplnit a
uložit zjištění činností. Pokud jsou vyplněna všechna zjištění, činnost se dostane do stavu
splněno. Postupným splněním všech činností dojde k přepnutí auditu do stavu dokončeno
a automaticky se přesune do historie auditů. V tomto stavu se nám musí zobrazit možnost
vygenerovat zprávu se zanesenými zjištěními a statistiky těchto zjištění zobrazující počty
neshod, shod a částečných neshod, které jsou zahrnuty jak do místa auditu, tak do zprávy
(obrázek 9.8). Zpráva z auditu je umístěna do příloh, hned za seznamem otázek.
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Obrázek 10.3: Otázky katalogu a soupis zjištění přiřazené činnosti
61
Kapitola 11
Možná rozšíření
Během psaní diplomové práce jsem zjistil, že tvorba informačního systému není nic jednodu-
chého a rychlého. Pan Doc. Ing. Jaroslav Zendulka, CSc., který přednášel předmět analýza
informačních systémů, hovoří o IS jako o:
”
informačních systémech, které jsou tak rozsáhlé
a natolik složité, že jsou vytvářeny a spravovány týmem“. Musím říct, že jeho slova tvorbu
informačních systémů plně vystihují. Proto bych chtěl uvést pár možných dalších rozšíření,
které by mohly posloužit i jako případná další témata pro bakalařské nebo diplomové práce.
11.1 Elektronický podpis
Výsledná zpráva z auditu systému se převádí do formátu PDF. V kapitole 5.2.5 je nově
zahrnuto od roku 2009 zkoumání, zda organizace využívají elektronického podpisu v rámci
bezpečnosti informací. Zpráva z auditu ovšem nedisponuje touto možností. Možným rozšíře-
ním tohoto systému by mohla být podpora, která při vygenerování zprávy přidá do jejího
obsahu certifikát osoby, která za audit zodpovídá. Popřípadě by zde mohl být zaveden mo-
dul, který bude zprávy ověřovat, zda jsou podepsány kompetentní osobou nebo zda nedošlo
k jejich narušení.
11.2 Monitorování změn a událostí
Systém by mohl být rozšířen o podporu logování - vytváření záznamů o jednotlivých změ-
nách v systému. Vypadalo by to podobně jako nahrávání videozáznamu v obchodě, kdy
kamera nahrává pouze tehdy, pokud je v obraze určitá změna, pohyb. Zaznamenávaly by
se, například v textovém souboru, údaje o činnostech (kdy se staly, kdo je provedl atp.).
Tyto záznamy by se uchovávaly po určitou dobu a po nějaké době by se mohly automaticky
přemazávat, aby měly určitý vlastní koloběh života. Administrátor by pak měl možnost
pouze čtení v těchto záznamech, aby je nemohl nějak ovlivňovat - měnit.
11.3 Formát pro zálohu otázek katalogů/norem
V práci jsou dílčí otázky postupně přidávány přes systém. Tyto otázky mohou postupem
času nabýt na své mohutnosti, byť jen pro jedinou normu. Pokud by se se systémem něco
stalo a došlo k poškození dat z databáze, musely by se otázky zase
”
ručně“ přidat, což
může být zdlouhavá a úmorná činnost. Nicméně otázky jsou vždy know-how jednotlivých
auditorských organizací a každá si své otázky svým způsobem chrání. Některé z nich mají
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už vymyšlené a vytvořené své vlastní formáty, do kterých otázky ukládají. Stálo by za to
zmapovat situaci na poli existujících formátů a porovnat, které by byly nejvhodnější použí-
vat. Též by se dal vymyslet vlastní formát, pokud zmapované formáty obsahují nedostatky,
kterých by se mělo vyvarovat. Může se diskutovat o tom, zda by bylo vhodné používat
textového formátu nebo binárního. Textový by byl čitelný, ale lehce zcizitelný, což vyvolává
otázku, zda takový formát nešifrovat před uložením. Binární formát by naopak mohl do-
konale posloužit k tomu, aby byly otázky chráněny zevnitř i zvenčí, a tak uchráněny před
lidmi, kteří by chtěli tyto sady otázek získat. Formát by sloužil pouze k záloze otázek a
k jejich automatickému načtení do systému.
11.4 Spolupracující systém
Systém ve své nativní podobě dovoluje pojmout nelimitovaný počet skupin - auditorských
organizací. Pokud tyto organizace nemají mezi sebou domluvenou nějakou spolupráci, je
potřeba ošetřit a vyřešit pár věcí. V sekci výše (viz. 11.3) jsem psal, že katalogy otázek jsou
know-how každé auditorské organizace. Pokud se organizace vzájemně s jinou organizací
nedomluví, nebudou chtít tyto otázky nikomu svěřit. Systém je ale nastaven tak, že kata-
log otázek je společný pro všechny auditorské organizace nebo jejich části uvnitř systému.
Proto se systém hodí pro uzavřený okruh organizací, které mají mezi sebou důvěru. Po-
tenciálu mohutnosti většího množství organizací, které ale už nemají takovou důvěru mezi
sebou, lze ovšem využít a nebylo by špatné systém rozšířit o shlukování skupin auditorů
do tzv.
”
spolupracujících skupin“. Tyto spolupracující skupiny by mohly mezi sebou kata-
logy otázek sdílet a spolupracovat na vlastních auditech a byly by oproštěny od ostatních
spolupracujících skupin systému. Nebylo by špatné ke každé takové skupině, ať už základní
nebo spolupracující, vytvořit nějaké systémové komunikační kanály, přes které by se mohly
na auditech domlouvat.
11.5 Čtvrtá role
Navržený systém je omezený pouze na činnost mezi třemi rolemi - hlavního auditora, au-
ditora a administrátora. Předpokládá se totiž, že mnou navržený systém by spolupracoval
v rámci jiného informačního systému, kde se provádí prvotní styk s auditovanou stranou a
kde dojde ke sjednání a stanovení, že se audit provede - jaký bude jeho cíl, rozsah, kriteria
atp. Do tohoto systému by se už zavedly zjištěné informace a provedla příslušná zjištění,
tak jak jsou nyní navržena a implementována. A protože o audit obvykle žádá auditovaná
organizace, nebylo by špatné do systému zavést čtvrtou roli, kterou by mohla být právě
tato organizace. Tato čtvrtá role by měla do systému přístup zvenčí tak, že se zaregistruje
a mohla by navázat kontakt s auditorskou stranou, například přes nějaký druh chatového
kanálu. Měla by možnost prohlížet si historii svých vyhotovených auditů, stavy, ve kterých
se nacházejí aktuálně prováděné audity této organizace atp. Systém by měl též možnost
evidovat organizace, kterým by byl přiřazen certifikát a patřičně jim v předstihu oznamo-
vat dobu platnosti certifikátu. Pokud by platnost přesáhla stanovenou dobu, certifikát by
byl automaticky odejmut.
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Kapitola 12
Závěr
Zpracováním tématu své diplomové práce jsem se dozvěděl hodně informací, které by mi
mohly jednoho dne v životě pomoci. Je to totiž téma, které je aktuální a troufám si říci, že
bude i nadále.
Dozvěděl jsem se o tom, jak efektivně vypadá systém řízení v organizaci, jak se s takovým
systémem zachází a má zacházet. Teď také vím, jaké jsou součásti takového systému a co
vše je potřeba k jeho úspěšnému zavedení. A nejen to. Zjistil jsem, o co všechno je potřebné
pečovat, na co si dávat pozor, tak, abych mohl informace v organizaci náležitým způsobem
ochránit, a to z několika hlavních hledisek - lidského, technického a právního. Systém řízení
a bezpečnost IS/ICT s ním spjatá, není vůbec jednoduchou záležitostí. Nějakou dobu trvá,
než člověk této problematice porozumí. Je v ní hodně pojmů, které bychom mohli brát
jako synonyma, ale přeci jsou to slova, která v určitých aspektech mohou znamenat něco
jiného. Studie norem je úmorná a zdlouhavá, ale při zjištění, které jsem popsal výše, se
jejich řízením a zavedením do organizace jednoznačně vyplatí se zabývat. Podniky, které
mají zavedený systém řízení bezpečnosti, jsou o dost úspěšnější, než ty, které takový systém
nemají, anebo ho používají v omezené míře.
Zjistil jsem, co je to audit. Jak moc je náročné jej provádět, kolik zkušeností a praxe lidé
zabývající se tímto tématem musí mít, a jak ušetřit těmto lidem jejich práci při příchodu
do organizace.
Programováním systému jsem se přistihl, že hodně věcí, které jsem chtěl do systému
zavést, se mi tam zavést prostě nepodaří. Je to jednoduše dáno tím, že informační systém,
který má nemalé nároky na funkčnost, je pro jednoho člověka až příliš velké sousto. Je
to ohromný
”
žrout“ času, kterého jsem však od výběru tématu až po dokončení diplomové
práce neměl mnoho. Proto jsem musel neustále systém patřičně uzpůsobovat tak, aby pokryl
ve všech svých oblastech určitý díl a aby ten díl byl jistým způsobem rovnoměrný. U infor-
mačních systémů je hlavní nevýhodou to, že se nelze zaměřit pouze na jednu část systému
a vše ostatní
”
odbýt“. Hlavní kostru zde musíme vytvořit vždy. O tom, kolik
”
svalstva“ na
tuto kostru přidat, pak rozhoduje zbytek času.
Musím říct, že práce na samotné aplikaci mě bavila. Věnoval jsem jí spoustu času a
doufám, že jsem odvedl dobrý kus práce. Práce, která by mohla být inspirující pro jiné lidi,
kteří se věnují nebo budou věnovat podobnému tématu.
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Příloha A
Obsah CD
DP2012 +
- Nástroje +
- AMcharts +
- amcharts.zip
- Pluginy +
- DependentSelectBox +
- DependentSelectBox.zip
- DatePicker +
- DatePicker.zip
- forms +
- replicator.php
- PDFresponse +
- PDFresponse.zip
- netbeans-7.1-ml-php-windows.exe
- NetteFramework-2.0-PHP5.3.zip
- xampp-win32-1.7.7-VC9-installer.exe
- Aplikace +
- ais.zip
- TextDP +
- dp.zip
- Přílohy +
- otázky.txt
- zprava.pdf
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Příloha B
Instalace aplikace
Na DVD je ve složce Program aplikace. Veškerý obsah této složky lze nahrát na FTP nebo
na lokální server ve vašem počítači s podporou PHP (například přes prostředí XAMPP, přes
které jsem aplikaci vyvíjel). Stačí mít nainstalovaný server s podporou PHP 5.3, MySQL 5.5.
Aplikaci lze spustit při verzi Nette 2.0 a vyšší. Ve složce je ovšem už rovnou nasazena verze
2.0.3. Některé servery nepodporují přístup k adresáři WWW. V takovém případě je serveru
potřeba nastavit příslušná práva nebo obsah Program sloučit do existujícího WWW. Posléze
obsah složky WWW nakopírovat na příslušný server. Součástí složky Program je i databáze s
testovacími daty. Tu lze nahrát za pomocí PHP Adminera, který je součástí Nette ve složce
s aplikací. Dostat se k němu můžeme například takto:
http://localhost/aplikace/www/adminer/.
Zde si vytvoříme novou databázi a načteme do ní celý SQL soubor s testovacími daty. Dále je
důležité ve složce Program/App/config v souboru config.neon nastavit přístupová práva
k vámi vytvořené databázi. Pozor na správné odsazení v tomto souboru. Veškeré odsazení
se dělá pomocí tabulátoru, nikoliv mezery, jinak může způsobit chybu při spuštění (jedná
se o problém Nette, ne aplikace).
database:
driver: mysql
host: localhost
dbname: *db-name*
user: *user*
password: *pass*
Místa označená *xxx* je potřeba nastavit. Spustit aplikaci lze přes odkaz:
http://localhost/aplikace/www/.
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Příloha C
Seznam testovacích otázek +
zpráva z auditu
Testovací otázky byly vytvořeny na základě studia bezpečnostní normy ISO/IEC 17799.
Identifikována je část 11 a začátek části 12.
11 Řízení přístupu
11.1 Požadavky na řízení přístupu
11.1.1 Politika řízení přístupu
• Vytvořilo a publikovalo vedení organizace politiku pro řízení fyzického přístupu? Po-
kud ano, kdy? Popište cíle této politiky.
• Existují jednotlivé procedury a politiky pro řízení přístupu k celkové podpoře politiky
řízení přístupu?
• Jak často jsou přístupová řízení přezkoumávána a kým?
• Existuje formální procedura, která odebírá přístupová práva lidem (zaměstnancům,
konzultantům, dodavatelům, třetím stranám) po ukončení pracovní spolupráce s or-
ganizací? Pokud ano, prosím popište tuto proceduru.
11.2 Řízení přístupu uživatelů
11.2.1 Registrace uživatele
• Existují oblasti, kdy jedinečné uživatelské účty nejsou požadovány v procesním zpra-
cování informačního systému, či aplikace? Pokud ano, definujte tyto oblasti.
• Má organizace napsány procedury pro vytvoření - registraci, smazání - deregistraci
uživatelských účtů?
• Existují role uživatelských účtů, které by měli přístup pouze do určitých oblastí in-
formačního systému, či aplikace?
• Existuje nějaké oddělení, které provádí proces registrace, deregistrace?. Pokud ano,
jak?
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• Poskystuje vedení organizace uživatelům písemné prohlášení o jejich přístupových
právech?
• Požaduje se po budoucím majiteli účtu podpis prohlášení, že rozumí podmínkám
přístupu?
11.2.2 Řízení privilegovaného přístupu
• Jak organizace řídí privilegovaný přístup informačních systémů nebo aplikací?
• Jaké druhy záznamů nebo logů jsou udržovány pro přidělená privilegia?
• Jaká privilegia jsou udělována v organizaci?
11.2.3 Správa uživatelských hesel
• Je přidělování hesel řízeno nějakým procesem? Pokud ano, popište tento mechanismus.
• Jsou uživatelé nuceni podepisovat dohodu o zachování důvěrnosti a soukromí hesla?
• Při vytvoření nového účtu, je uživatel povinen změnit jeho heslo za nové v souladu s
firemní politikou?
• Jsou nastavena výchozí hesla pro systémy, zařízení nebo aplikace přístupné odkudkoli
v zařízeních pro zpracování informací? Pokud ano, za jakých okolností?
• Pokud musí personál IT oddělení resetovat heslo uživatele, jaké typy validačních kon-
trol jsou prováděny před resetováním hesla?
11.2.4 Přezkoumání přístupových práv uživatelů
• Jak často jsou přezkoumávána přístupová práva uživatelů?
• Je používán nějaký proces nebo metoda k ověření uživatelských práv? Pokud ano,
popište tuto metodu, přip. proces.
• Ověřují se účty s dodatečnými právy více často?
• Pokud jsou provedeny změny u privilegovaných účtů, jak je tento proces prováděn a
je tato modifikace zaznamenána v nějakém logu?
11.3 Odpovědnosti uživatelů
11.3.1 Používání hesel
• Vyžaduje organizace, aby uživatelé drželi svá hesla v tajnosti? Pokud ano, jak je tomu
dosaženo?
• Popište politiku pro zpracování hesel (délka, zvláštní znaky, doba znovupoužitelnosti,
. .).
• Jak často jsou uživatelé nuceni změnit hesla?
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11.3.2 Neobsluhovaná uživatelská zařízení
• Jak dává organizace vědět uživatelům o bezpečnostních rizicích, které se nastanou,
pokud jsou uživatelé do systémů nebo zařízeních přihlášeni a opustí toto působiště?
• Má organizace nějaký druh systémového záznamu, který automaticky zamkne systém
po určité době nečinnosti? Pokud má, popište jej.
11.3.3 Zásada prázdného stolu a prázdné obrazovky monitoru
• Má organizace definovanou politiku pro zásady prázdného stolu? Pokud ano, jaký je
cíl této politiky. Shoduje se politika se vztahem k dokumentům a výměnným médiím?
• Má organizace definovanou politiku pro zásady prázdného monitoru? Pokud ano,
jaký je cíl této politiky. Shoduje se politika se vztahem k prostředkům pro zpracování
informací?
• Provádí vedení organizace audit nebo monitoruje operační zařízení pro dodržení zásad
prázdného stolu a prázdné obrazovky?
11.4 Řízení přístupu k síti
11.4.1 Politika užívání síťových služeb
• Má vedení organizace sepsanou a publikovanou politiku pro používání síťových služeb?
Pokud ano, jaký je cíl této politiky?
• Jaký typ autorizace je požadován k přístupu k síti nebo síťovým službám?
• Pokud je zavedeno síťové propojení v organizaci, jaký proces je požadován pro aktivaci
síťového připojení?
11.4.2 Autentizace uživatele pro externí připojení
• Jak organizace řídí přístup a autentizaci vzdálených síťových připojení k organizačním
zařízením zpracovávající informace.
• Povoluje organizace VPN, dial-up nebo broadband přístup? Pokud ne, jaký přístup
využívá a jakých technik pro zachování autentizace tento přistup využívá?
11.4.3 Identifikace zařízení v sítích
• Provádí organizace automatickou autentizaci vzdálených zařízení založených na kon-
krétní lokalitě nebo nějak specificky řízených prostředích?
• Pokud je vzdálená autentizace dovolena pro specifickou lokalitu, je taková lokalita
řádně zabezpečena, jak fyzicky, tak logicky?
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11.4.4 Ochrana portů pro vzdálenou diagnostiku
• Dovoluje organizace použití vzdálených diagnostických portů? Pokud ano, mají spo-
lupracující dodavatelé, třetí strany, atp. dovolený přístup k těmto portům?
• Používá organizace modemy pro spojení se vzdálenými porty? Pokud ano, prosím
popište proces použití modemu.
• Využívá organizace vybavení pro správu diagnostických a vzdálených portů, které je
instalováno jako výchozí? Jak organizace spravuje toto riziko?
11.4.5 Princip oddělení v sítích
• Jak organizace odděluje internetové služby od vnitřní sítě?
• Zpřístupňuje organizace WIFI připojení? Pokud ano, je nějakým způsobem takový
síťový provoz oddělen? Pokud ano, popište jak.
• Požaduje organizace oddělení síťových služeb? Pokud ano, za jakých okolností?
• Existuje sepsaný dokument identifikující politiku oddělení síťových služeb a jejích
spřízněných procedur?
11.4.6 Řízení síťových spojení
• Je síťové spojení rozšířeno za hranice zařízení organizace a přímého řízení? Pokud ano,
je tato síťová sekce nezbytná pro soulad s jinými síťovými řízeními jako je politika
řízení přístupu, atp. ?
• Jaké typy technických nebo operačních řízení organizace nasazuje pro sítě rozšířené
za hranice mimo přímé řízení organizace?
• Má vedení organizace sepsané návody nebo procedury pro spojení nebo mezispojení
se sítěmi mimo přímé řízení organizace?
11.4.7 Řízení směrování sítě
• Je vaše organizační síť rozšířena na externí spolupracujicí organizace?
• Pokud řízení směrování sítí bylo implementováno, jaké typy záznamů jsou používány
a jak často jsou směrovací řízení přezkoumávány za účelem provádění činnosti tak,
jak byla navržena?
11.5 Řízení přístupu k operačnímu systému
11.5.1 Bezpečné postupy přihlášení
• Jak organizace řídí přístup k jejím operačním systémům?
• Oznamuje organizace pomocí zprávy při přihlašování, že systém může být zpřístup-
něn pouze autorizovaným uživatelům? Pokud ano, je tato zpráva zkontrolována a
schválena právním poradcem?
• Jaký typ oznámení a záznamu je poskytnut pro přístup do operačního systému?
• Jak často je kontrolován záznam jakéhokoliv přístupu do systému?
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11.5.2 Identifikace a autentizace uživatelů
• Má každý uživatel organizace svůj vlastní jedinečný účet? Pokud ne, za jakých okol-
ností?
• Jak organizace řeší okolnosti, kdy identita uživatele vyžaduje zadání více informací
než jméno a heslo.
• Jaké typy autentikačních metod jsou používány organizací krom hesel?
11.5.3 Systém správy hesel
• Jak organizace spravuje hesla uživatelských účtů?
• Má organizace definovanou politiku pro tvorbu hesel? Pokud ano, má systém pro
správu hesel schopnost prosazovat požadavky?
• Jak často vyžaduje systém pro správu hesel od uživatelů zadávat nové heslo?
• Uchovává systém pro správu hesel záznamy o předchozích heslech kvůli předejití pou-
žití stejného hesla znovu? Pokud ano, jaká je paměťová politika tohoto systému?
11.5.4 Použití systémových nástrojů
• Dovoluje organizace instalaci určitých utilit nebo nástrojů, které mohou přepisovat
systémová nastavení? Pokud ano, za jakých podmínek?
• Jestliže jsou systémové utility povoleny, kdo má přístup k nim a co monitoruje a
zaznamenává použití těchto utilit nebo nástrojů?
• Má organizace napsány určité směrnice a postupy pro používání systémových utilit?
11.5.5 Časové omezení relace
• Vyžaduje organizace, aby systémy, které běží bez dozoru, byly uzamčeny po předem
vyhrazenou dobu? Pokud ano, jak dlouhý je čas uzamčení?
• Pokud operační systémy nebo terminály zamykají po předem určený čas, jak tuto
činnost provádí? Popište proces takového uzamčení.
• Je možné pro uživatele přepsat proceduru automatického zamknutí?
11.5.6 Časové omezení spojení
• Požaduje organizace nějaký speciální druh řízení pro časové omezení nebo odpojení
pro vysoce rizikové aplikace?
• Jaké existují politiky pro řízení vysoce rizikových aplikací? Zahrnují některé z nich
návrh omezení doby připojení?
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11.6 Řízení přístupu k aplikacím a informacím
11.6.1 Omezení přístupu k informacím
• Existuje nějaký dokument, který klasifikuje informace pro aplikace a systémy? Pokud
ano, kdy je tento proces prováděn a jak často dochází k jeho modifikaci?
• Jak jsou citlivá a důvěrná data chráněna před neautorizovaným přístupem a porušo-
váním na aplikační úrovni?
• Jak je kontrolován aplikační a systémový výstup?
11.6.2 Oddělení citlivých systémů
• Využívá organizace nějakou metodu nebo proces pro vlastníky aplikací, která vyžaduje
nebo definuje potřebu pro izolaci systémů? Pokud ano, popište metodu, proces.
• Pokud organizace poskytuje prostředky pro izolaci systémů, jaká zvláštní opatření jsou
managementem organizace poskytovány, aby umožnili splnění a zavedení izolovaných
systémů?
11.7 Mobilní výpočetní zařízení a práce na dálku
11.7.1 Mobilní výpočetní zařízení a sdělovací technika
• Dovoluje organizace využívat na pracovišti mobilní zařízení, např. kapesní počítače,
notebooky, mobilní telefony k přenosu organizačních dat a informací?
• Má organizace publikovány písemné postupy, procedury pro užívání mobilních zaří-
zení, či vzdáleného připojování? Pokud ano, prosím popište co nejvíce podstatu těchto
procedur.
• Dovoluje organizace na pracovišti využívat bezdrátového připojení k síti pro mobilní
zařízení? Pokud ano, jaké technologie a omezení byly zavedeny ke zjištění známých
hrozeb?
11.7.2 Práce na dálku
• Má organizace definovanou politiku pro komunikaci s pracovníky, spolupracovníky,
partnery na dálku? Pokud ano, jaká je podstata politiky?
• Je síťové spojení mezi vzdáleným připojením a organizací řádně zabezpečeno a zašif-
rováno? Pokud ano, napište detailněji, jak je toto spojení zabezpečeno.
• Je návrh a s ním spjata rizika vzdáleného přístupu a telekomunikace zaveden v bez-
pečnostním programu organizace?
12 Akvizice, vývoj a údržba informačních systémů
12.1 Bezpečnostní požadavky informačních systémů
12.1.1 Analýza a specifikace bezpečnostních požadavků
• Jak organizace identifikuje řízení bezpečnosti informací pro nové nebo vylepšené sys-
témy?
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• Vyžaduje vedení organizace identifikaci a nasazení řízení bezpečnosti informací jako
součást byznysového procesu pro nové nebo vylepšené systémy a aplikace? Pokud ano,
prosím popište proces.
• Má organizace publikovanou politiku a množinu procedur, které zahrnují požadavky
a řízení bezpečnosti informací?
12.2 Správné zpracování v aplikacích
12.2.1 Validace vstupních dat
• Vyžaduje organizace ověřování vstupních dat pro své klíčové aplikace? Pokud ano,
popište proces.
• Jako součást validačních procedur na vstupních datech, kontroluje organizace chybě-
jící data, špatná data nebo data zadaná mimo svůj rozsah?
• Existují nějaké kontroly, které prověřují systémová vstupní data tak, aby na nich
nemohla být provedena určitý druh modifikace?
12.2.2 Kontrola vnitřního zpracování
• Vyžaduje organizace, aby byly chyby za běhu SW identifikovány a aby byly už součástí
vývojového procesu SW?
• Vystavuje organizace návody a procedury pro vývojáře SW, které by jim pomohli
zahrnout řízení vnitřního zpracování?
• Poskytuje organizace nějaký typ kontrol na vstupních datech před jejich vložením do
systému?
12.2.3 Integrita zpráv
• Popište, jak organizace chrání integritu zpráv v aplikacích.
• Je integrita zpráv zahrnuta organizací už v nějakém dokumentu, který se zabývá
procesem předvyhodnocení?
12.2.4 Validace výstupních dat
• Jaký druh přijatelných kontrol organizace využívá na datech z klíčových systémů a
aplikací?
• Má vedení organizace kladený nějaký požadavek a jeho spřízněné procedury pro va-
lidaci výstupních dat?
• V případě, že nastane během validace výstupních dat chyba nebo anomálie, má ma-
nagement zveřejněny provozní postupy, jak správně zvládnout tento typ okolnosti?
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Správa auditu informační bezpečnosti
Smluvní závazek mezi
Auditovaná organizace:
Organ a spol.
Kontakt:
Telefon: 545566789
E-mail: klatovska@organ.cz
Adresa:
Ulice: Čtyři sady 4
Město: Sadov
Ulice: Čtyři sady 4
PSČ: 789777
Stát: ČR
Organizace provádějící audit:
SecurityAuditors s.r.o.
Kontakt:
Telefon: 544227052
E-mail: ais1@ais.cz
Adresa:
Ulice: Kerhoffova 65
Město: Praha 13
Ulice: Kerhoffova 65
PSČ: 15500
Stát: ČR
Provedený audit
Název: Síťová zabezpečení
Dle normy: ČSN ISO/IEC 17799
Zodpovídá: Josef Papuč
Provedl/i: Josef Papuč, Adam Trupka, James Carter
Proveden: od 4. 4. 2012 do 22. 4. 2012
Datum vystavení zprávy: 10. 5. 2012
Výsledky auditu společnosti Organ a spol.
Audit Information System 1/3
Statistiky auditů společnosti
Celkem provedených auditů: 1
Celkem přerušených auditů: 1
Statistiky provedeného auditu
Celkem neshod: 3
Celkem částečných neshod: 2
Celkem preventivních opatření: 1
Celkem opatření k nápravě: 0
Celkem náprav: 1
Celkem vyřazení: 0
Celkem výjimek: 0
Celkem povolení k odchylce: 0
Celkem shod: 4
Certifikát
Možná certifikace: NE
Pokud je možná certifikace nastavena na ANO, pak dojde k obdržení certifikátu:
Pokud se certifikační orgán jasně vyjádří, že částěčná neshoda není natolik zavážná, aby certifikát nemohl být1.
udělen.
Certifikační orgán specifikuje dobu, na jak dlouho bude certifikát udělen, do této doby by měli být odstraněny2.
zjištěné částěčné neshody.
Pokud je možná certifikace nastavena na NE, pak nejsou splněny tyto podmínky:
Byla zjištěna neshoda.1.
Za audit podle této normy se certifikát nedostává.2.
podpis vedoucího auditora
Výsledky auditu společnosti Organ a spol.
Audit Information System 2/3
Výsledky auditu
Část: Zařazení: Stav:
11.4.7 Řízení směrování sítě Shoda
Zjištění:
Organizační síť je využívána 3 externími organizacemi.
11.4.7 Řízení směrování sítě Neshoda
Zjištění:
Řízení směrování síťí nebylo v organizaci implementováno.
11.5.3 Systém správy hesel Shoda
Zjištění:
Organizace spravuje hesla a účty v databázových tabulkách. Hesla jsou zde uložena v zašifrované podobě.
11.5.3 Systém správy hesel Částečná neshoda
Zjištění:
Organizace má pevně definovanou politiku pro vytváření hesel.
Způsob nápravy: Náprava
Systém organizace ovšem dovoluje vytvářet hesla, která jsou v rozporu s politikou pro vytváření hesel. Doporučuje se
tento systém upravit tak, aby pravidla v politice byla obsažena i v systému.
11.5.3 Systém správy hesel Shoda
Zjištění:
Systém organizace automaticky zasílá upozornění, že uživatelovo heslo je delší dobu využívané a z hlediska
bezpečnosti by se mělo vyměnit za nové, ovšem i nadále nic nebrání ve využívání starého hesla. Tento proces se děje
každé 3 měsíce. Zobrazení upozornění trvá první tři přihlašovací cykly.
11.5.3 Systém správy hesel Částečná neshoda
Zjištění:
Systém uchovává informace o použitých heslech, nicméně opakovaná hesla se po změně zaznamenávají znovu a lze je
použít znova.
Způsob nápravy: Preventivní opatření
Organizace by měla do systému zavést, že se opakovaná hesla nesmí znovu zaznamenávat. Jejich znovupoužití v
systému není v rozporu s politikou definovanou pro tvorbu hesel.
Výsledky auditu společnosti Organ a spol.
Audit Information System 3/3
12.1.1 Analýza a specifikace bezpečnostních požadavků Neshoda
Zjištění:
Organizace neidentifikuje řízení bezpečnosti pro nové nebo vylepšené systémy.
12.1.1 Analýza a specifikace bezpečnostních požadavků Neshoda
Zjištění:
Vedení organizace nevyžaduje řízení bezpečnosti jako součást byznysového procesu pro nové nebo vylepšené systémy.
12.1.1 Analýza a specifikace bezpečnostních požadavků Shoda
Zjištění:
Organizace má definovanou množinu procedur, které vyžadují řízení bezpečnosti informací.
podpis vedoucího auditora
